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บทที$ 1  ทาํความเข้าใจเบื2องต้นเกี$ยวกบักฎหมาย  
 คุ้มครองข้อมลูส่วนบคุคล 

 

พ.ร.บ. คุEมครองขEอมูลสUวนบุคคลเป]นกฎหมายท่ีมีวัตถุประสงคfเพื่อการคุEมครองสิทธิเกี่ยวกับขEอมูล
สUวนบุคคลของประชาชนในฐานะเจEาของขEอมูลสUวนบุคคลโดยกำหนดหนEาที่และความรับผิดชอบใหEองคfกร
ปฏิบัติตามกฎหมาย บทบัญญัติใน พ.ร.บ. คุEมครองขEอมูลสUวนบุคคล มีลักษณะพิเศษแตกตUางจากกฎหมาย

ฉบับอื่น กลUาวคือ ไมUไดEมุUงเนEนเพียงสภาพบังคับใหEกระทำหรือไมUกระทำเทUานั้น แตUบทบัญญัติสUงเสริมการสรEาง
ความตระหนักรู E และการทบทวนกระบวนการทำงาน เพื ่อใหEการกระทำใดก็ตามที ่เกี ่ยวขEองกับขEอมูล 
ส Uวนบุคคลเป]นไปอยUางเหมาะสม สอดคลEองกับ

วัตถุประสงคfของกฎหมายในการคุEมครองสิทธิความ
เป]นสUวนตัวภายใตEหลักการของรัฐธรรมนูญ 

“กฎหมายไม)ได+มุ)งสร+างภาระในการเก็บและใช+ข+อมูล  
แต)ต+องการให+มีกระบวนการเก็บรวบรวม ใช+ และ
เปBดเผยข+อมูลส)วนบุคคลอย)างเหมาะสม ปลอดภัย 
โดยคำนึงถึงสิทธิความเปMนส)วนตัวของบุคคลเพื่อให+
ได+รับผลกระทบน+อยที่สุด” 

การเก็บรวบรวม ใชE หรือเป�ดเผยขEอมูลสUวนบุคคล

เพื ่อประโยชนfสUวนตัว หรือกิจกรรมในครอบครัว  
ไดEรับการยกเวEน ทำใหEไมUตEองปฏิบัติตามกฎหมายน้ี 

กฎหมายใชEบังคับกับการเก็บรวบรวม ใชE หรือเป�ดเผยขEอมูลสUวนบุคคลของผูEประกอบธุรกิจ องคfกร 

ไมUแสวงหาผลกำไรและหนUวยงานของรัฐ โดยไมUจำกัดวUากิจกรรมดังกลUาวจะเกิดขึ้นในรูปแบบกระดาษหรือ 
ในระบบดิจิทัล  อยUางไรก็ตาม กฎหมายไมUไดEหEามประมวลผลขEอมูลสUวนบุคคลโดยสิ้นเชิง นั่นหมายความวUา 
ผูEประกอบการยังสามารถดำเนินการเก็บรวบรวม ใชE หรือเป�ดเผยขEอมูลสUวนบุคคล ไดEเชUนเดียวกับที่เคยปฏิบัติ

ตราบเทUาท่ีไมUขัดตUอเง่ือนไขท่ีกฎหมายกำหนด 

ภายใตE พ.ร.บ. คุEมครองขEอมูลสUวนบุคคลน้ีกำหนดใหEมีผูEเก่ียวขEอง 3 บทบาท ไดEแกU 

• เจ#าของข#อมูลส,วนบุคคล (Data Subject) คือ ผู2มีสิทธิตามกฎหมาย ซึ่งข2อมูลนั้นบIงชี้ไปถึงบุคคลดังกลIาวไมIวIา

ทางตรงหรือทางอ2อม 

• ผู#ควบคุมข#อมูลส,วนบุคคล (Data Controller) คือ บุคคลหรือนิติบุคคล ซึ่งมีอำนาจตัดสินใจเกี่ยวกับการเก็บรวบรวม 

ใช2 หรือเป\ดเผยข2อมูลสIวนบุคคล 

• ผู#ประมวผลข#อมูลส,วนบุคคล (Data Processor) คือ บุคคลหรือนิติบุคคล ซึ่งดำเนินการเกี่ยวกับการเก็บรวบรวม  

ใช2 หรือเป\ดเผยข2อมูลสIวนบุคคลตามคำสั่งหรือในนามของผู2ควบคุมข2อมูลสIวนบุคคล ซึ่งไมIใชIผู2ควบคุมข2อมูลสIวนบุคคล 



2 l สำนักงานคณะกรรมการคุ2มครองข2อมูลส#วนบุคคล  

 

 
 

 

ผู #ควบคุมข#อมูลส,วนบุคคล 

ได 2แก I บร ิษ ัท ห2างหุ 2นส Iวน 

ทั ้งเปaนนิติบุคคลและไมIเปaน 

นิติบุคคล หรือผู2ประกอบธุรกิจ

ฟรีแลนซd ที่มีการเก็บรวบรวม 

ใช2 หรือเป\ดเผยข2อมูลสIวนบุคคล

ของลูกค2าหรือพนักงาน 

ต ัวอย ,าง   ร 2 านกาแฟเปaน 

ห2างหุ 2นสIวนนิติบุคคลมีการ

เก็บรวบรวมข2อมูลลูกค2าเพื่อ

ใช2ทำระบบสมาชิก 

หน2าที่สIวนใหญIตามกฎหมาย

นี้กำหนดให2เปaนหน2าที ่ของ 

ผู2ควบคุมข2อมูลสIวนบุคคล 

ผู#ประมวลผลข#อมูลส,วนบุคคล 

ได2แกI บริษัท ห2างหุ2นสIวนทั้งเปaน

นิติบุคคลและไมIเปaนนิติบุคคล 

และผู 2ประกอบธุรกิจฟรีแลนซd 

ที่ ร ั บจ 2 า งหร ือ ให 2บร ิ การแกI  

ผู 2ควบคุมข2อมูลสIวนบุคคลทำ

กิจกรรมที่มีการเก็บรวบรวม ใช2 

หรือเป\ดเผยข2อมูลสIวนบุคคล  

ตัวอย,าง ธุรกิจร2านค2าอาจจ2าง

บริษัทอื่นให2จัดการข2อมูลสั่งซื้อ

สินค2าหรือดูแลเฟซบุgกเพจของ

ร2าน ซึ ่งต2องมีการเก็บรวบรวม

และใช2ข 2อม ูลส Iวนบ ุคคลของ

ลูกค2า 
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บทที$ B  หน้าที$ของผูค้วบคมุข้อมลูส่วนบคุคล 
 ในกิจการขนาดเลก็  

 

ในปmจจุบัน “ขEอมูลสUวนบุคคล” ถือวUามีความสำคัญอยUางมาก เนื่องจากเป]นขEอมูลที่ทั้งสามารถระบุ
ตัวตนของผูEเป]นเจEาของขEอมูลสUวนบุคคลไดEและในทางเศรษฐกิจยังมีประโยชนfและมูลคUาที่สูง หากใชEในการ
ประกอบธุรกิจประเภทตUางๆ  ดังนั ้น เมื ่อ พ.ร.บ. คุ EมครองขEอมูลสUวนบุคคล มีผลบังคับใชEแลEวเมื ่อวันท่ี  

1 มิถุนายน 2565 จึงทำใหEผู Eประกอบการที่อยู Uในฐานะของ “ผู.ควบคุมข.อมูลสAวนบุคคล” หรือ “Data 

Controller” มีหนEาที่ที่จะตEองปฏิบัติตามกฎหมาย เชUน การแจEงรายละเอียดตามที่กฎหมายกำหนดใหEกับ
ลูกคEาหรือพนักงานทราบ การจัดใหEมีมาตรการรักษาความมั่นคงปลอดภัยที่ไดEมาตรฐาน รวมถึงการจัดทำ

บันทึกรายการ เป]นตEน เพ่ือใหEมีการคุEมครองขEอมูลสUวนบุคคลอยUางเหมาะสม 

1. หน.าท่ีของผู.ควบคุมข.อมูลสAวนบุคคล 

พ.ร.บ. คุEมครองขEอมูลสUวนบุคคล ไดEกำหนดหนEาท่ีใหEผูEควบคุมขEอมูลสUวนบุคคตEองดำเนินการเม่ือมีการ

เก็บรวบรวม ใชE หรือเป�ดเผยขEอมูลสUวนบุคคล ตัวอยUางเชUน การแจEงรายละเอียดเกี่ยวกับการเก็บรวบรวม ใชE 
หรือเป�ดเผยขEอมูลสUวนบุคคลใหEกับเจEาของขEอมูลสUวนบุคคลทราบ การจัดใหEมีมาตรการรักษาความมั่นคง
ปลอดภัยที่เหมาะสม หรือการตEองแจEงเมื่อมีเหตุละเมิดขEอมูลสUวนบุคคลหากเกิดการรั่วไหลหรือมีการละเมิด

ขEอมูลสUวนบุคคลเกิดข้ึน รวมถึงยังมีหนEาท่ีจะตEองจัดทำบันทึกรายการ โดยกฎหมายกำหนดหนEาท่ีเอาไวEดังน้ี 

1.1 การแจ.งรายละเอียดเก่ียวกับการเก็บรวบรวม ใช. และเป]ดเผยข.อมูลสAวนบุคคล 

• วัตถุประสงคfของการประมวลผลขEอมูลสUวนบุคคล และฐานอำนาจในการเก็บรวบรวม

ขEอมูลสUวนบุคคล 

• การปฏิบัติตามกฎหมาย สัญญา หรือการแจEงรายละเอียดประโยชนfโดยชอบดEวยกฎหมาย 

• ประเภทของขEอมูลสUวนบุคคลและระยะเวลาในการเก็บรวบรวมขEอมูลสUวนบุคคล 

• ประเภทของผูEรับขEอมูล ในกรณีท่ีมีการสUงขEอมูลสUวนบุคคลใหEกับบุคคลท่ีสาม 

• แหลUงที่มาของขEอมูลสUวนบุคคล (กรณีเก็บรวบรวมขEอมูลมาจากแหลUงอื่นที่ไมUใชUเจEาของ

ขEอมูลโดยตรง) 

• ขEอมูลเก่ียวกับผูEควบคุมขEอมูลสUวนบุคคล 

• สิทธิของเจEาของขEอมูลสUวนบุคคล 

การแจEงรายละเอียดของการเก็บรวบรวม ใชE และเป�ดเผยขEอมูลสUวนบุคคลขEางตEนอาจอยูUในรูปแบบ
ของ “ประกาศการคุEมครองขEอมูลสUวนบุคคล” หรือ “privacy notice” ซึ่งกฎหมายไมUไดEกำหนดมีรูปแบบ

ตายตัว อาจทำไดEหลายวิธี ทั้งการทำเป]นหนังสือลายลักษณfอักษร ทางวาจา หรือสื่ออิเล็กทรอนิกสf เชUน 
ขEอความ SMS อีเมล เป]นตEน โดยอาจแจEงขEอมูลเบื้องตEนแบบสั้นและจัดทำเป]นลิงกfหรือ QR Code เชื่อมโยง



4 l สำนักงานคณะกรรมการคุ2มครองข2อมูลส#วนบุคคล  

ไปเว็บไซตfเพื่อแจEงรายละเอียดที่ครบถEวนตามที่กฎหมายกำหนดอีกชั้นหนึ่ง (Layered Approach)  ทั้งน้ี 
ผูEประกอบการสามารถปรับแกEตัวอยUางประกาศดEานลUางน้ีใหEสอดคลEองกับกิจกรรมและรูปแบบการใชEงานไดE 

โดยวิธีการแจEงควรจะแจEง ณ จุดที่มีการเก็บรวบรวมขEอมูลสUวนบุคคลในแตUละกิจกรรม ตัวอยUางเชUน การติด
ประกาศเการคุEมครองขEอมูลสUวนบุคคลเฉพาะกิจกรรมการใหEบริการลูกคEาไวEท่ีจุดใหEบริการ 

ตัวอย&างประกาศการคุ0มครองข0อมูลส&วนบุคคล ณ จุดให0บริการ 

 

ประกาศการคุ0มครองข0อมูลส&วนบุคคล 

(Privacy Notice) 

 

บริษัทมีการเก็บรวบรวมข2อมูลส#วนบุคคล เพื่อประโยชนMในการให2บริการ โดยบริษัทดำเนินการประมวลผลข2อมูลของท#านด2วยความ

ระมัดระวัง และตระหนักถึงการให2ความคุ2มครองข2อมูลส#วนบุคคลของท#านด2วยมาตรการรักษาความปลอดภัยที่เหมาะสม ไม#น2อยกว#าระดับ 

ที่กฎหมายกำหนด 

กรณีมีข2อสงสัยเพิ่มเติมเกี่ยวกับการคุ2มครองข2อมูลส#วนบุคคลติดต#อได2ทางช#องทาง 

• Call Center XX-XXX 

• คุณไฉไล ไฉไลมาก เจ0าหน0าที่คุ0มครองข0อมูลส&วนบุคคล (DPO) 

 [QR code  

– ประกาศการคุ2มครองข2อมูลส#วนบุคคลฉบับเต็ม] 

 
 

ในกรณีของการจEางพนักงานอาจเพิ่มเรื่องประกาศการคุEมครองขEอมูลสUวนบุคคลอาจจะระบุไวEใน 
สUวนใดสUวนหน่ึงของสัญญาจEางงานก็ไดE เชUน ในสUวนทEายของสัญญาจEางงาน เป]นตEน 

ตัวอย&างประกาศการคุ0มครองข0อมูลส&วนบุคคลในข0อสัญญาจ0างงาน 

 

การจัดการข0อมูลส&วนบุคคล 

ภายใต2ข2อสัญญาฉบับนี้ “ผู2ว#าจ2าง” ในฐานะผู2ควบคุมข2อมูลส#วนบุคคล จะทำการเก็บรวบรวมข2อมูลส#วนบุคคลของพนักงาน ได2แก# ข2อมูล

เพื่อประกอบการทำสัญญา ซึ่งหมายความรวมถึงข2อมูลที่ผู2ว#าจ2างได2รับจากพนักงานในขั้นตอนการพิจารณาคุณสมบัติก#อนเข2าทำสัญญา ข2อมูล 

ที่เกี ่ยวข2องกับการปฏิบัติตามสัญญา ตลอดจนการจัดการสิทธิสวัสดิการของพนักงาน และ/หรือข2อมูลอื่นใดที่บริษัทได2รับจากพนักงาน 

ในระหว#างปฏิบัติงานให2กับผู2ว#าจ2าง โดยผู2ว#าจ2างจัดการข2อมูลของพนักงานด2วยความระมัดระวัง และตระหนักถึงการให2ความคุ2มครองข2อมูลส#วน

บุคคลของท#านด2วยมาตรการรักษาความปลอดภัยที่เหมาะสม ไม#น2อยกว#าระดับที่กฎหมายกำหนด และเมื่อความสัมพันธMตามสัญญาสิ้นสุดลง 

บริษัทจะทำการลบข2อมูลเหล#านี้ภายหลังสิ้นสุดความจำเปlนตามวัตถุประสงคMในการเก็บรวบรวมข2อมูล 

ในกรณีที่พนักงานมีข2อสงสัยเพิ่มเติมเกี่ยวกับการคุ2มครองข2อมูลส#วนบุคคลให2พนักงานติดต#อสอบถามผู2ว#าจ2างผ#านทางฝnายทรัพยากรบุคคล 

 

 

นอกเหนือจากการแจEงรายละเอียดในรูปแบบขEางตEน ผูEประกอบการอาจมีการแจEงรายละเอียดใน

กิจกรรมหรือตำแหนUงเฉพาะ ตัวอยUางเชUน การแจEงเตือนเรื่องกลEอง CCTV นั้นอาจจะทำเป]นปëายสัญลักษณf 
โดยมีรายละเอียดเก่ียวกับการแจEงดังตัวอยUางขEางลUางน้ี 
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1.2 การจัดให.มีมาตรการรักษาความม่ันคงปลอดภัยท่ีเหมาะสม 

สำหรับหนEาที่ในการจัดใหEมีมาตรการรักษาความมั่นคงปลอดภัยที่เหมาะสมนั้น มีประกาศเกี่ยวกับ

มาตรการรักษาความมั่นคงปลอดภัยของผูEควบคุมขEอมูลสUวนบุคคล1 ที่กำหนดใหEผูEควบคุมขEอมูลสUวนบุคคล
จะตEองจัดใหEมีมาตรการรักษาความม่ันคงปลอดภัย เพ่ือปëองกันการสูญหาย เขEาถึง ใชE เปล่ียนแปลง แกEไข หรือ
เป�ดเผยขEอมูลสUวนบุคคล โดยปราศจากอำนาจหรือโดยมิชอบ ซึ่งขEอกำหนดตามประกาศดังกลUาวถือเป]น

มาตรฐานขั้นต่ำที่ใหEไวEเป]นแนวทางสำหรับผูEประกอบการนำไปปฏิบัติกับ ไดEแกU การเสริมสรEางความตระหนักรูE
เกี ่ยวกับความสำคัญของขEอมูลสUวนบุคคลและการรักษาความมั ่นคงปลอดภัย (privacy and security 
awareness) มีการควบคุมการเขEาถึงขEอมูลสUวนบุคคลที่สำคัญ (access control) โดยอาจจะตEองมีการพิสูจนf

และยืนยันตัวตน (identity proofing and authentication) และมีมาตรการสำหรับอนุญาตหรือการกำหนด
สิทธิในการเขEาถึงและใชEงาน (authorization) ที่เหมาะสม เพื่อใหEสอดคลEองกับหลักการของกฎหมายคุEมครอง
ขEอมูลสUวนบุคคล นอกจากนี้อาจจะมีการกำหนดหนEาที่ความรับผิดชอบของผูEใชEงาน (user responsibilities) 

เป]นตEน โดยรายละเอียดเก่ียวกับมาตรการรักษาความม่ันคงปลอดภัยน้ีจะอธิบายไวEในสUวนถัดๆ ไป 

1.3 การแจ.งเหตุละเมิดข.อมูลสAวนบุคคล 

กรณีของการเกิดเหตุละเมิดขEอมูลสUวนบุคคล เชUน ขEอมูลสUวนบุคคลที่ถูกเก็บรวบรวมไวEภายในองคfกร

รั่วไหล ผูEประกอบการซึ่งเป]นผูEควบคุมขEอมูลสUวนบุคคลมีหนEาที่แจEงเหตุใหEแกUสำนักงานคณะกรรมการคุEมครอง
ขEอมูลสUวนบุคคล (สำนักงานฯ) ทราบโดยไมUชักชEา2  อยUางไรก็ตาม พ.ร.บ. คุEมครองขEอมูลสUวนบุคคลไดEกำหนด
ระดับของความเสี ่ยงไว E 3 ระดับ คือ “ไมUม ีความเสี ่ยง” กรณีนี ้อาจจะไมUต EองแจEงต Uอสำนักงานฯ  

แตUผูEประกอบการอาจจะตEองทำการบันทึกรายละเอียดของการเกิดเหตุไวE กรณีที่ประเมินแลEว “มีความเสี่ยง
นEอย” ผูEประกอบการจะตEองแจEงใหEสำนักงานฯ ทราบถึงเหตุของการละเมิดนั้นโดยไมUชักชEาภายใน 72 ชั่วโมง
และกรณีที่ “มีความเสี่ยงสูง” ซึ่งกระทบตUอสิทธิและเสรีภาพของเจEาของขEอมูลสUวนบุคคล ผูEประกอบการ

จะตEองแจEงใหEสำนักงานฯ ทราบถึงเหตุของการละเมิดนั้นโดยไมUชักชEาภายใน 72 ชั่วโมง รวมถึงแจEงใหEเจEาของ
ขEอมูลสUวนบุคคลทราบ พรEอมแนวทางการปëองกันความเสียหายท่ีจะเกิดข้ึนดEวย 

กฎหมายกำหนดหลักการสำคัญในการแจEงเหตุละเมิดวUา ควรเป]นการใชEภาษาที่ชัดเจนและมีการ

อธิบายถึงรายละเอียดการละเมิดขEอมูลสUวนบุคคลที่เขEาใจงUาย ในกรณีที่ตEองแจEงใหEกับสำนักงานฯและเจEาของ
ขEอมูลสUวนบุคคลทราบ จะตEองมีการบรรยายลักษณะของการเหตุละเมิดขEอมูลสUวนบุคคล เชUน ประเภทของ
ขEอมูลที่รั่วไหล จำนวนขEอมูลที่ร่ัวไหล แจEงผลกระทบที่จะเกิดขึ้นและอาจเกิดขึ้นในอนาคต รวมถึงมาตรการ

หรือแนวทางท่ีจะบรรเทาผลกระทบท่ีอาจเกิดข้ึน เป]นตEน  

 
1  ประกาศคณะกรรมการคุ2มครองข2อมูลส#วนบุคคล เรื่อง มาตรการรักษาความมั่นคงปลอดภัยของผู2ควบคุมข2อมูลส#วนบุคคล พ.ศ. 2565 
2  พระราชบัญญัติคุ2มครองข2อมูลส#วนบุคคล พ.ศ. 2562 มาตรา 37 
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1.4 การจัดทำบันทึกรายการ 

ในสUวนของการจัดทำบันทึกรายการ (Record of Processing Activity: RoPA) กฎหมายกำหนดไวEวUา 
ผู Eประกอบการซึ่งเป]นผูEควบคุมขEอมูลสUวนบุคคลอาจตEองมีการจัดทำบันทึกรายการเพื่อใหEเจEาของขEอมูล 

สUวนบุคคลและสำนักงานสามารถตรวจสอบไดE3 ซึ่งวิธีการจัดทำบันทึกนั้นจะเป]นเอกสารกระดาษหรือใชEระบบ
อิเล็กทรอนิกสfก็ไดE โดยตEองมีรายละเอียดดังตUอไปน้ี  

• ขEอมูลเก่ียวกับผูEควบคุมขEอมูลสUวนบุคคล 

• วัตถุประสงคfของการเก็บรวบรวมขEอมูลสUวนบุคคลแตUละประเภท 

• ขEอมูลสUวนบุคคลท่ีมีการเก็บรวบรวม 

• ระยะเวลาการเก็บรักษาขEอมูลสUวนบุคคล 

• สิทธิและวิธีการเขEาถึงขEอมูลสUวนบุคคล รวมทั้งเงื ่อนไขเกี่ยวกับบุคคลที่มีสิทธิเขEาถึงขEอมูล 

สUวนบุคคลและเง่ือนไขในการเขEาถึงขEอมูลสUวนบุคคลน้ัน 

• การใชEหรือเป�ดเผยขEอมูลสUวนบุคคลตามมาตรา 27 วรรคสาม 

• การปฏิเสธคำขอหรือการคัดคEานมาตรา 30 วรรคสาม มาตรา 31 วรรคสาม มาตรา 32 วรรค

สาม และมาตรา 36 วรรคหน่ึง 

• คำอธิบายเก่ียวกับมาตรการรักษาความม่ันคงปลอดภัยตามมาตรา 37 วรรคหน่ึง (1) 

 
3 พระราชบัญญัติคุ2มครองข2อมูลส#วนบุคคล พ.ศ. 2562 มาตรา 39 
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กฎหมายไมUไดEกำหนดรูปแบบของบันทึกรายการไวEตายตัว เป]นเพียงการกำหนดสาระสำคัญของ
รายการที่ตEองบันทึกไวEเทUานั้น  นอกจากน้ี ผูEประกอบการซึ่งอยูUในขอบเขตของการเป]นกิจการขนาดเล็ก 

จะไดEรับการยกเวEนตามกฎหมาย ทำใหEไมUตEองจัดทำบันทึกรายการดังกลUาว ซึ่งจะไดEอธิบายรายละเอียด 
ในหัวขEอถัดไป 

2. ข.อยกเว.นของผู.ประกอบการซ่ึงเป_นกิจการขนาดเล็ก 

เนื่องจากสภาพของสังคมในปmจจุบันและลักษณะในการประกอบธุรกิจที่มีหลากหลายขนาดแตกตUาง
กันไป จึงทำใหEความสามารถในการปฏิบัติหนEาที่ตามกฎหมายยUอมแตกตUางกันไปดEวย  ดังนั้น กฎหมายจึงไดE
กำหนดหลักเกณฑfและขEอยกเวEนใหEสำหรับผูEประกอบการที่ประกอบธุรกิจโดยมีลักษณะเป]นกิจการขนาดเล็ก 

ตามประกาศคณะกรรมการคุEมครองขEอมูลสUวนบุคคล เรื่อง การยกเวEนการบันทึกรายการของผูEควบคุมขEอมูล
สUวนบุคคลซ่ึงเป]นกิจการขนาดเล็ก พ.ศ. 2565 เพ่ือใหEสอดคลEองกับสภาพของสังคมและการประกอบกิจการ 

2.1 ผู.ประกอบการซ่ึงเป_นกิจการขนาดกลางและขนาดยAอม 

นอกจากการแจEงใหEเจEาของขEอมูลสUวนบุคคลทราบถึงการประมวลผลขEอมูลสUวนบุคคล และการจัดใหEมี
มาตรฐานการรักษาความปลอดภัยตามที่กฎหมายกำหนดแลEว รวมถึงผูEประกอบการยังมีหนEาที่ตEองจัดทำ
บันทึกรายการตามรายละเอียดในขEอ 1.4 ดEวย เพื ่อใหEสามารถตรวจสอบและทราบไดEถึงกระบวนการ

ประมวลผลขEอมูลสUวนบุคคลในกิจกรรมตUางๆ ไดEอยUางชัดเจน  อยUางไรก็ตาม ผูEประกอบการบางประเภทไดEรับ
การยกเวEนไมUตEองจัดทำบันทึกรายการ โดยประกาศคณะกรรมการคุEมครองขEอมูลสUวนบุคคล เรื่อง การยกเวEน
การบันทึกรายการของผูEควบคุมขEอมูลสUวนบุคคลซึ่งเป]นกิจการขนาดเล็ก พ.ศ. 2565 กำหนดประเภทของ

กิจการท่ีไดEรับการยกเวEนไวEดังตUอไปน้ี 

ผูEประกอบการที่ถือวUาอยูUในขอบเขตของกิจการขนาดเล็กจะตEองมีลักษณะอยUางใดอยUางหนึ่งที่กำหนด
ไวEในประกาศฯ โดยการกำหนดลักษณะดังกลUาวมีความสอดคลEองกับการประกอบกิจการของวิสาหกิจที่มี

ขนาดยUอมและขนาดกลาง ดังตUอไปน้ี 

ตารางลักษณะของการเป<นวิสาหกิจขนาดย,อมหรือวิสาหกิจขนาดกลางตามกฎหมาย 

ลักษณะของกิจการ กิจการ การจ0างงานต&อป[ รายได0ต&อป[ 

วิสาหกิจรายย&อย กิจการที่ผลิตสินค2า ไม#เกิน 5 คน ไม#เกิน 1.8 ล2านบาท 

กิจการที่ให2บริการ ค2าส#ง ค2าปลีก 

วิสาหกิจขนาดย&อม 

(Small) 

กิจการที่ผลิตสินค2า ไม#เกิน 50 คน ไม#เกิน 100 ล2านบาท 

กิจการที่ให2บริการ ค2าส#ง ค2าปลีก ไม#เกิน 30 คน ไม#เกิน 50 ล2านบาท 

วิสาหกิจขนาดกลาง 

(Medium) 

กิจการที่ผลิตสินค2า เกินกว#า 50 คน แต#ไม#เกิน 200 คน เกินกว#า 100 ล2านแต#ไม#เกิน 500 

ล2านบาท 

กิจการที่ให2บริการ ค2าส#ง ค2าปลีก เกินกว#า 30 คน แต#ไม#เกิน 100 คน เกินกว#า 50 ล2านแต#ไม#เกิน 300 

ล2านบาท 

ที่มา: กฎกระทรวงกำหนดลักษณะของวิสาหกิจขนาดกลางและขนาดย9อม พ.ศ. 2562 
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นอกจากน้ี ประกาศฯ ยังกำหนดใหEวิสาหกิจชุมชนหรือเครือขUายวิสาหกิจชุมชน4 วิสาหกิจเพื่อสังคม
หรือกลุUมกิจการเพื่อสังคม5 และองคfกรอื่น เชUน สหกรณf ชุมนุมสหกรณf หรือกลุUมเกษตรกรตามกฎหมาย 

วUาดEวยสหกรณf มูลนิธิ สมาคม องคfกรศาสนา องคfกรที่ไมUแสวงหากำไร หรือการทำกิจการในครัวเรือนหรือ
กิจการอื่นในลักษณะเดียวกัน ใหEอยูUในขอบเขตของการเป]นกิจการขนาดเล็กอีกดEวย กลUาวคือ หากเป]นองคfกร
ที่ระบุอยูUในประกาศฯ อยUางใดอยUางหนึ่งแลEวยUอมไดEรับการยกเวEนไมUตEองจัดทำบันทึกรายการตามกฎหมาย  

แตUยังคงมีหนEาที่อื ่นตามกฎหมายที่คงตEองปฏิบัติตามอยูU เชUน การแจEงรายละเอียดการประมวลผลขEอมูล 
สUวนบุคคลใหEเจEาของขEอมูลสUวนบุคคลทราบ หรือการจัดใหEมีมาตรการรักษาความมั่นคงปลอดภัย ตามที่ไดE
อธิบายไปแลEวในขEางตEน 

อยUางไรก็ดี แมEวUาผูEประกอบการจะอยูUภายใตEขอบเขตของการประกอบกิจการขนาดเล็กแตUหากปรากฏ
วUามีการเก็บรวบรวม ใชE หรือเป�ดเผยขEอมูลสUวนบุคคลที่มีความเสี่ยงที่จะมีผลกระทบตUอสิทธิและเสรีภาพของ
เจEาของขEอมูลสUวนบุคคล หรือเป]นขEอมูลสUวนบุคคลอUอนไหวตามที่ระบุไวEในมาตรา 26 ในกรณีดังกลUาวนี้ก็ไมUไดE

อยูUภายใตEขEอยกเวEนในการจัดทำบันทึกรายการ 

2.2 ผู.ประกอบการซ่ึงเป_นกิจการขนาดเล็กและเป_นผู.ให.บริการตามกฎหมายวAาด.วยการกระทำ

ความผิดเก่ียวกับคอมพิวเตอรa 

จากหลักเกณฑfที ่กำหนดไวEในประกาศฯ มีส Uวนที ่ต EองพิจารณาตUอวUา นอกจากจะตEองเป]น
ผูEประกอบการที่มีกิจการขนาดเล็กตามเงื่อนไขขEางตEนแลEว จะตEองไมUเป]นผูEใหEบริการที่ตEองเก็บรักษาขEอมูล
จราจรทางคอมพิวเตอรfตามกฎหมายวUาดEวยการกระทำความผิดเกี่ยวกับคอมพิวเตอรf กลUาวคือ แมEวUาเป]น 

ผูEประกอบการที่เป]นวิสาหกิจขนาดยUอมหรือขนาดกลางและมีเกณฑfการจEางงานและรายไดEตUอปóเป]นไปตาม
เกณฑfท่ีกำหนดไวE แตUหากปรากฏวUา ผูEประกอบการดังกลUาวประกอบกิจการท่ีถือไดEวUาเป]น “ผูEใหEบริการ”6 ตาม
กฎหมายวUาดEวยการกระทำความผิดเกี ่ยวกับคอมพิวเตอรf เชUน ผู EใหEบริการการเขEาถึงระบบเครือขUาย

คอมพิวเตอรf (Access Service Provider) ผูEใหEบริการเชUาระบบคอมพิวเตอรfเพื่อใหEบริการโปรแกรมประยุกตf
ตUางๆ (Hosting Service Provider) ผูEใหEบริการขEอมูลคอมพิวเตอรfผUานแอพพลิเคชันตUางๆ (Content and 

 
4  พระราชบัญญัติส#งเสริมวิสาหกิจชุมชน พ.ศ. 2548 มาตรา 3  

“วิสาหกิจชุมชน” หมายความว#า กิจการของชุมชนเกี่ยวกับการผลิตสินค2า การให2บริการ หรือการอื่นๆ ที่ดำเนินการโดยคณะบุคคลที่มีความ

ผูกพัน มีวิถีชีวิตร#วมกันและรวมตัวกันประกอบกิจการดังกล#าว ไม#ว#าจะเปlนนิติบุคคลในรูปแบบใดหรือไม#เปlนนิติบุคคล เพื่อสร2างรายได2และเพื่อ 

การพึ่งพาตนเองของครอบครัว ชุมชนและระหว#างชุมชน  ทั้งนี้ ตามหลักเกณฑMที่คณะกรรมการประกาศกำหนด 
5  พระราชบัญญัติส#งเสริมวิสาหกิจเพื่อสังคม พ.ศ. 2562 มาตรา 3  

“วิสาหกิจเพื่อสังคม” หมายความว#า บริษัท ห2างหุ2นส#วนนิติบุคคล หรือนิติบุคคลอื่น ที่ตั้งขึ้นตามกฎหมายไทย ซึ่งดำเนินกิจการเกี่ยวกับการ

ผลิต การจำหน#ายสินค2า หรือการบริการ โดยมีวัตถุประสงคMเพื ่อสังคมเปlนเป|าหมายหลักของกิจการ และได2รับการจดทะเบียนตาม

พระราชบัญญัตินี ้
6  ประกาศกระทรวงดิจิทัลเพื่อเศรษฐกจิและสังคม เรื่อง หลกัเกณฑMการเก็บรักษาข2อมูลจราจรทางคอมพิวเตอรMของผู2ให2บริการ พ.ศ. 2564 ข2อ 4 

“ผู2ให2บริการ” หมายความว#า (1) ผู2ให2บริการแก#บุคคลอื่นในการเข2าสู#อินเทอรMเน็ต หรือให2สามารถติดต#อถึงกันโดยประการอื่น โดยผ#านทาง

ระบบคอมพิวเตอรM  ทั้งนี้ ไม#ว#าจะเปlนการให2บริการในนามของตนเอง หรือในนาม หรือเพื่อประโยชนMของบุคคลอื่น (2) ผู2ให2บริการเก็บรักษา

ข2อมูลคอมพิวเตอรMเพื่อประโยชนMของบุคคลอื่น 
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Application Service Provider)  และผ ู E ให Eบร ิการด ิจ ิท ัล (Digital Service Provider)  ท ี ่ ใชE เคร ือข Uาย
คอมพิวเตอรfหรือระบบคอมพิวเตอรfเป]นสUวนหนึ่งของการใหEบริการ เป]นตEน ผูEประกอบการดังกลUาวนั้นจะไมUไดE

รับการยกเวEนตามประกาศฯ กลUาวคือ ผูEประกอบการที่เป]นผูEใหEบริการตามกฎหมายวUาดEวยการกระทำความผิด
เกี่ยวกับคอมพิวเตอรf ยังคงตEองปฏิบัติตามกฎหมายในการจัดทำบันทึกรายการตามรายละเอียดที่กำหนดไวEใน 
พ.ร.บ. คุEมครองขEอมูลสUวนบุคคล 

อยUางไรก็ดี กฎหมายเล็งเห็นวUา การเป]นผูEใหEบริการที่ตEองเก็บรักษาขEอมูลจราจรทางคอมพิวเตอรfน้ัน 
มีหลายประเภท ซึ่งมีอยูUประเภทหนึ่งที่มีลักษณะการประกอบกิจการและศักยภาพเป]นไปตามกิจการขนาดเล็ก 
คือ ผูEใหEบริการประเภทผูEใหEบริการรEานอินเทอรfเน็ต ซึ่งหากผูEประกอบการเขEาเงื่อนไขของการเป]นผูEใหEบริการ

ประเภทดังกลUาว เชUน ผูEใหEบริการรEานอินเทอรfเน็ต (Internet Café) ผูEใหEบริการรEานเกมออนไลนf (Game 
Online) หรือผู EใหEบริการประเภทเกมสfหรือสันทนาการประเภท Virtual Reality หรือ e-Sport เป]นตEน  
จะไดEรับการยกเวEนตามประกาศฯ คือไมUตEองจัดทำบันทึกรายการดังกลUาว 

ดังนั้น จึงสามารถสรุปไดEวUา ผูEประกอบการซึ่งเป]นกิจการขนาดเล็กที่จะไดEรับการยกเวEนในการจัดทำ
บันทึกรายการจะตEองเป]นผูEประกอบการที่ประกาศฯกำหนดและจะตEองไมUมีการเก็บรวบรวม ใชE หรือเป�ดเผย
ขEอมูลสUวนบุคคล มีความเส่ียงท่ีจะมีผลกระทบตUอสิทธิและเสรีภาพของเจEาของขEอมูลสUวนบุคคล หรือเป]นขEอมูล

สUวนบุคคลอUอนไหวตามที่ระบุไวEในมาตรา 26 และหากเป]นผูEประกอบการที่เป]นผูEใหEบริการตามกฎหมาย 
วUาดEวยการกระทำความผิดเกี ่ยวกับคอมพิวเตอรfจะตEองปรากฏวUาเป]นผู EใหEบริการประเภทผู EใหEบริการ 
รEานอินเทอรfเน็ตเทUาน้ันจึงจะอยูUภายใตEขEอยกเวEนตามประกาศฯ ดังกลUาว 
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บทที$ G  การจดัทาํบนัทึกรายการ  
 

พ.ร.บ. คุEมครองขEอมูลสUวนบุคคลกำหนดหนEาที่ใหEผูEประกอบการซึ่งเป]นผูEควบคุมขEอมูลสUวนบุคคล
จะตEองจัดทำบันทึกรายการ และในกรณีท่ีผูEประกอบการมีบทบาทเป]นผูEประมวลผลขEอมูลสUวนบุคคลดEวย 
จะตEองจัดทำบันทึกรายการของกิจกรรมการประมวลผลขEอมูลสUวนบุคคลดEวยเชUนกัน โดยในสUวนนี้คู Uมือ 

จะอธิบายเก่ียวกับการจัดทำบันทึกรายการท้ัง 2 แบบ 

1. วัตถุประสงคaของการจัดทำบันทึกรายการและบันทึกรายการของกิจกรรมการประมวลผลข.อมูล

สAวนบุคคล 

วัตถุประสงคfของการจัดทำบันทึกรายการมีเพื่อรวบรวมขEอมูลเกี่ยวขEองกับการเก็บรวบรวม ใชE หรือ
เป�ดเผยขEอมูลสUวนบุคคลภายใตEการดำเนินการของผู Eประกอบการ (ผู EควบคุมขEอมูลสUวนบุคคล หรือ 
ผูEประมวลผลขEอมูลสUวนบุคคล) ซึ่งโดยทั่วไปแล.วผู.ควบคุมข.อมูลสAวนบุคคลทุกคนมีหน.าที่จะต.องจัดทำ

บันทึกรายการ เว.นแตAจะเป_นกิจการขนาดกลางและขนาดยAอม ซึ่งรายละเอียดของขEอยกเวEนดังไดEกลUาวใน
บทที่ 2  นอกจากนี้ เมื่อมีเหตุละเมิดขEอมูลสUวนบุคคลหรือมีเหตุจำเป]น ผูEควบคุมขEอมูลสUวนบุคคลจะตEองจัดใหE
สำนักงานฯ สามารถตรวจสอบบันทึกรายการไดE 

อยUางไรก็ดี สิ่งสำคัญที่ตEองทำความเขEาใจก็คือ การจัดทำบันทึกรายการตามพระราชบัญญัติคุEมครอง
ขEอมูลสUวนบุคคล พ.ศ. 2562 นั้นไมUใชUการเก็บ log ในลักษณะเดียวกันกับพระราชบัญญัติวUาดEวยการกระทำ
ความผิดเกี่ยวกับคอมพิวเตอรf พ.ศ. 2550 ที่กำหนดใหEผูEใหEบริการอินเทอรfเน็ตจะตEองเก็บบันทึกขEอมูลการใชE

งานอินเทอรfเน็ต ส่ิงท่ีตEองใหEความสำคัญคือรูปแบบการทำบันทึกดังกลUาวจะตEองแกEไข เปล่ียนแปลง และเขEาถึง
ไดEงUาย  ดังน้ัน การทำบันทึกในรูปแบบไฟลfอิเล็กทรอนิกสfผUานโปรแกรมพ้ืนฐานแบบสเปรดชีต (spreadsheet) 
เชUน MS Excel เป]นตEน 

2. การจัดทำบันทึกรายการของกิจกรรมการประมวลผลข.อมูลสAวนบุคคลสำหรับผู.ควบคุมข.อมูล 

สAวนบุคคล 

การจัดทำบันทึกรายการของกิจกรรมการประมวลผลขEอมูลสUวนบุคคลสำหรับผูEควบคุมขEอมูลสUวนบุคคล 

กฎหมายกำหนดรายละเอียดของบันทึกรายการของกิจกรรมกาประมวลผลขEอมูลสUวนบุคคลเอาไวE ดังน้ี7 

• ขEอมูลเกี่ยวกับผูEควบคุมขEอมูลสUวนบุคคล ไดEแกU ชื่อ และรายละเอียดการติดตUอขององคfกร รวมถึง
เจEาหนEาท่ีคุEมครองขEอมูลสUวนบุคคล 

• วัตถุประสงคfของการเก็บรวบรวมขEอมูลสUวนบุคคลแตUละประเภท 

 
7  พระราชบัญญัติคุ2มครองข2อมูลส#วนบุคคล พ.ศ. 2562 มาตรา 39 



12 l สำนักงานคณะกรรมการคุ2มครองข2อมูลส#วนบุคคล  

• ขEอมูลสUวนบุคคลที ่มีการเก็บรวบรวม ไดEแกU คำอธิบายเกี ่ยวกับหมวดหมูUของเจEาของขEอมูล 
สUวนบุคคล (categories of individual) หรือหมวดหมูUขEอมูลสUวนบุคคล (categories of personal 
data) ท่ีองคfกรทำการประมวลผล 

• ระยะเวลาการเก็บรักษาขEอมูลสUวนบุคคล 
• สิทธิและวิธีการเขEาถึงขEอมูลสUวนบุคคล รวมทั้งเงื ่อนไขเกี ่ยวกับบุคคลที่มีสิทธิเขEาถึงขEอมูล 

สUวนบุคคลและเง่ือนไขในการเขEาถึงขEอมูลสUวนบุคคลน้ัน 
• การใชEหรือเป�ดเผยตามมาตรา 27 วรรคสาม กลUาวคือ หากองคfกรใชEหรือเป�ดเผยขEอมูลสUวนบุคคล

โดยไดEรับยกเวEนไมUตEองขอความยินยอมตามมาตรา 24 หรือมาตรา 26 องคfกรตEองบันทึกการใชE
หรือเป�ดเผยนั้นไวEในรายการตามมาตรา 39 ดEวย ซึ่งในทางปฏิบัติหมายความถึง (1) ใหEระบุฐาน
ทางกฎหมายในการประมวลผล และ (2) ใหEระบุการเป�ดเผยขEอมูลสUวนบุคคลไปยังบุคคลภายนอก 

• การบันทึกรายละเอียดการปฏิเสธคำขอหรือการคัดคEานการใชEสิทธิของเจEาของขEอมูลสUวนบุคคล
ตามมาตรา 30 วรรคสาม (สิทธิในการเขEาถึง) มาตรา 31 วรรคสาม (สิทธิในการขอใหEโอนขEอมูล) 
มาตรา 32 วรรคสาม (สิทธิในการคัดคEานการประมวลผล) และมาตรา 36 วรรคหนึ่ง (สิทธิในการ
ขอแกEไขขEอมูลใหEถูกตEอง) ตามเง่ือนไขท่ีกฎหมายกำหนด 

• คำอธิบายเก่ียวกับมาตรการรักษาความม่ันคงปลอดภัยตามมาตรา 37 (1) 

ในสUวนของรูปแบบการบันทึกรายการของกิจกรรมการประมวลผลขEอมูลสUวนบุคคลของผูEควบคุม
ขEอมูลสUวนบุคคลนั้น กฎหมายไมUไดEมีรูปแบบตายตัว เพียงแตUตEองจัดทำเป]นลายลักษณfอักษร โดยจะจัดทำเป]น
หนังสือหรือในรูปแบบอิเล็กทรอนิกสfก็ไดE สิ่งสำคัญที่ตEองทำความเขEาใจก็คือ รูปแบบการทำบันทึกดังกลUาว

จะตEองแกEไข เปลี่ยนแปลง และเขEาถึงไดEงUาย  ดังนั้น การทำบันทึกในรูปแบบไฟลfอิเล็กทรอนิกสfผUานโปรแกรม
พ้ืนฐานแบบสเปรดชีต (spreadsheet) เชUน MS Excel เป]นตEน 

สำหรับแนวทางในการกรอกขEอมูลลงในบันทึกรายการของกิจกรรมการประมวลผลขEอมูลสUวนบุคคล  

ผูEควบคุมขEอมูลสUวนบุคคลควรพิจารณารายละเอียดที่ปรากฏอยูUในประกาศการคุEมครองขEอมูลสUวนบุคคล 
(privacy notice) 

ตัวอย,าง บันทึกรายการ (Record of Processing Activities: ROPA) สำหรับผู#ควบคุมข#อมูลส,วนบุคคล 

ส&วนที่ 1: ข0อมูลเกี่ยวกับผู0ควบคุมข0อมูลส&วนบุคคล  

ผู2ควบคุมข2อมูลส#วนบุคคล 

ชื่อ-สกุล/ชื่อองคMกร บริษัท เจ2าปnาเดอะแคท จำกัด 

ที่อยู# 565 ซอยรามคำแหง 39 แขวงพลับพลา เขตจตุจักร กรุงเทพฯ 10310 

อีเมล jaopaa@thecat.com 

เบอรMโทรศัพทM XX-XXX-XXX 

เจ2าหน2าที่คุ2มครองข2อมูลส#วนบุคคล (Data Protection Officer: DPO) (ถ2ามี) 

ชื่อ-สกุล คุณต2นสน รักไดโนเสารM 

ที่อยู# 566 ซอยรามคำแหง 40 แขวงพลับพลา เขตจตุจักร กรุงเทพฯ 10311 

อีเมล cooper@thedog.com 

เบอรMโทรศัพทM XX-XXX-XXX 
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ส"วนที่ 2: บันทึกรายการ 

รายละเอียดทั่วไปของการประมวลผลข=อมูลส"วนบุคคล (เก็บรวบรวม ใช= เปEดเผย) 
มาตรการรักษาความมั่นคงปลอดภัย

ตามมาตรา 37 (1) 

ชื่อกิจกรรม วัตถุประสงคC ข2อมูลส#วนบุคคลที่มีการเก็บรวบรวม การใช2 / เปNดเผย ระยะเวลา มาตรการรักษาความปลอดภัย 

คำอธิบาย: ชื่อกิจกรรม

อาจตั้งขึ้นจากรูปแบบ
การประกอบธุรกิจหรือ

ลักษณะของกิจกรรมที่
มีการเก็บรวบรวม ใช2 

หรือเปNดเผยข2อมูล 
ส#วนบุคคล 

คำอธิบาย: การกำหนด

วัตถุประสงคCหลักของกิจกรรม 
จะต2องพิจารณาว#ามีการทำ

กิจกรรมการประมวลผลเพราะ
อะไร ซึ่งโดยทั่วไปแล2วกิจกรรม

หนึ่งจะมีวัตถุประสงคCหลัก
เพียงวัตถุประสงคCเดียว 

คำอธิบาย: ข2อมูลส#วนบุคคลที่มีการ

เก็บรวบรวม ควรระบ ุ 
- หมวดหมู#ของข2อมูลส#วนบุคคล 

- กลุ#มของบุคคลที่เป^นเจ2าของข2อมูล
ส#วนบุคคล 

 

คำอธิบาย: อธิบายลักษณะการใช2ข2อมูล 

ส#วนบุคคลดังกล#าว หรือการเปNดเผยข2อมูล
ส#วนบุคคล โดยการอ2างอิงว#า  

ในแต#ละกิจกรรมีการอาศัยฐานการปฏิบัติ
ตามกฎหมายในมาตรา 24 หรือมาตรา 26 

คำอธิบาย: การระบุระยะเวลา

ในการจัดเก็บข2อมูลส#วนบุคคล
นั้นเพื่อให2ทราบว#าข2อมูลส#วน

บุคคลจะถูกจัดเก็บไว2เป^นระยะ
เวลานานเพียงใด 

คำอธิบาย: ระบมุาตรการรักษาความ

ปลอดภัย 

ตัวอย#าง: การจัดเก็บ
ประวัติผู2สมัครงาน 

ตัวอย#าง: เพื่อใช2ในการ
พิจารณาคุณสมบัติผู2สมัครงาน 

ตัวอย#าง: ข2อมูลระบุตัวตน และข2อมูล
การติดต#อของผู2สมัครเป^นพนักงาน 

ตัวอย#าง: ใช2ในการพิจารณาคุณสมบัต ิ
ผู2สมัครงาน ตามฐานสัญญา (มาตรา 24 

(3)) 

ตัวอย#าง: 3 ปj หลังจากการยื่น 
ใบสมัคร 

ต ัวอย #าง : การกำหนดส ิทธ ิ เข 2 าถึ ง 
(access control) เฉพาะเจ 2าหน2าที่

ฝuายบุคคลและผู2บริหาร 

ตัวอย#าง: การจัดเก็บ 

ฐานข2อมูลลูกค2า 

ตัวอย#าง: เพื่อใช2ในการ

ให2บริการกับลูกค2า 

ตัวอย#าง: ข2อมูลระบุตัวตน เบอรCโทร 

ที่อยู# ข2อมูลการให2บริการแก#ลูกค2า 

ตัวอย#าง: ใช2ในการให2บริการตามฐาน

สัญญา (มาตรา 24 (3)) 

ตัวอย#าง: 10 ปj  ต ัวอย #าง : การกำหนดส ิทธ ิ เข 2 าถึ ง 

(access control) / การจัดเก็บแบบ
เข2ารหัส (encrypted storage) 

การใช=สิทธ ิ หมายเหต ุ

สิทธิของเจ2าของข2อมูลส#วนบุคคล การบันทึกรายละเอียดการปฏิเสธคำขอหรือการคัดค2านการใช2สิทธิของ
เจ2าของข2อมูลส#วนบุคคล 

 

คำอธิบาย: การระบุสิทธิของเจ2าของข2อมูลส#วนบุคคลในกรณีจะ
เป^นไปตามหมวด 3 ของ พ.ร.บ. คุ2มครองข2อมูลส#วนบุคคล 

คำอธิบาย: การบันทึกรายละเอียดการปฏิเสธคำขอหรือการคัดค2านการใช2สิทธิ
ของเจ2าของข2อมูลส#วนบุคคลอาจจะระบุโดยการทำลิงกCเชื่อมโยงใน Excel ไป 

sheet อื่นที่ลงรายละเอียดการปฏิเสธสิทธิในกิจกรรมนั้นแต#ละครั้ง 

 

ตัวอย#าง: สิทธิขอแก2ไขข2อมูล ฯลฯ ตัวอย#าง: sheet 2  

หมายเหต ุ ในการจัดทำตารางบันทึกรายการ ผู2ประกอบการควรจะจัดทำตารางเป^นแนวนอนเชื่อมต#อกันไประหว#าง 1) รายละเอียดทั่วไปของการประมวลผลข2อมูลส#วนบุคคล 2) มาตรการรักษาความมั่นคงปลอดภัย  
3) การใช2สิทธ ิและ 4) หมายเหต ุ
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3. การจัดทำบันทึกรายการของกิจกรรมการประมวลผลข:อมูลส=วนบุคคลสำหรับผู:ประมวลผลข:อมูล 
ส=วนบุคคล 

ในกรณีที ่ผู .ควบคุมข.อมูลส8วนบุคคลมีผู .ประมวลผลข.อมูลส8วนบุคคล กฎหมายกำหนดหน.าที ่ให. 
ผู.ควบคุมข.อมูลส8วนบุคคลต.องควบคุมและปDองกันไม8ให.ผู.ประมวลผลข.อมูลส8วนบุคคลใช.หรือเปJดเผยข.อมูล 
ส8วนบุคคลโดยมิชอบ และให.ผู .ประมวลผลข.อมูลส8วนบุคคลจะต.องจัดทำบันทึกรายการของกิจกรรมการ

ประมวลผลข.อมูลส8วนบุคคล 

รายละเอียดของบันทึกรายการของกิจกรรมการประมวลผลข.อมูลส8วนบุคคลสำหรับผู.ประมวลผล
ข.อมูลส8วนบุคคลถูกกำหนดไว.ในประกาศคณะกรรมการคุ.มครองข.อมูลส8วนบุคคล เรื่อง หลักเกณฑRและวิธีการ

ในการจัดทำและเก็บรักษาบันทึกรายการของกิจกรรมการประมวลผลข.อมูลส8วนบุคคล สำหรับผู.ประมวลผล
ข.อมูลส8วนบุคคล พ.ศ. 25658 ข.อ 3 ดังน้ี 

• ชื ่อและข.อมูลเกี ่ยวกับผู .ประมวลผลข.อมูลส8วนบุคคลและตัวแทนของผู .ประมวลผลข.อมูล 

ส8วนบุคคลในกรณีท่ีมีการแต8งต้ังตัวแทน 

• ชื่อและข.อมูลเกี่ยวกับผู.ควบคุมข.อมูลส8วนบุคคลที่ผู.ประมวลผลข.อมูลส8วนบุคคลดำเนินการตาม

คำสั่งหรือในนามของผู.ควบคุมข.อมูลส8วนบุคคลนั้น และตัวแทนของผู.ควบคุมข.อมูลส8วนบุคคล 

ในกรณีท่ีมีการแต8งต้ังตัวแทน 

• ชื่อและข.อมูลเกี่ยวกับเจ.าหน.าที่คุ.มครองข.อมูลส8วนบุคคลรวมถึงสถานที่ติดต8อและวิธีการติดต8อ 

ในกรณีท่ีผู.ประมวลผลข.อมูลส8วนบุคคลจัดให.มีเจ.าหน.าท่ีคุ.มครองข.อมูลส8วนบุคคล 

• ประเภทหรือลักษณะของการเก็บรวบรวม ใช. หรือเปJดเผยข.อมูลส8วนบุคคล ที่ผู.ประมวลผลข.อมูล

ส8วนบุคคลดำเนินการตามคำสั ่งหรือในนามของผู .ควบคุมข.อมูลส8วนบุคคลซึ ่งรวมถึงข.อมูล 
ส8วนบุคคลและวัตถุประสงคRของการเก็บรวบรวม ใช. หรือเปJดเผยข.อมูลส8วนบุคคลตามที่ได.รับ

มอบหมายจากผู.ควบคุมข.อมูลส8วนบุคคล 

• ประเภทของบุคคลหรือหน8วยงานที่ได.รับข.อมูลส8วนบุคคล ในกรณีที่มีการส8งหรือโอนข.อมูล 

ส8วนบุคคลไปยังต8างประเทศ 

• คำอธิบายเก่ียวกับมาตรการรักษาความม่ันคงปลอดภัยตามมาตรา 40 วรรคหน่ึง (2) 

อย8างไรก็ดี เมื่อเปรียบเทียบรายการข.อมูลที่ต.องบันทึกในบันทึกรายการของกิจกรรมการประมวลผล
ข.อมูลส8วนบุคคลตามมาตรา 39 และกฎเกณฑRที่ประกาศฯกำหนด เนื่องจากผู.ประมวลผลข.อมูลส8วนบุคคลมี

หน.าที่ภายใต.พระราชบัญญัติคุ.มครองข.อมูลส8วนบุคคล พ.ศ. 2562 ที่แตกต8างจากผู.ควบคุมข.อมูลส8วนบุคคล 
และจำเปeนต.องประมวลผลข.อมูลส8วนบุคคลในลักษณะและด.วยวัตถุประสงคRตามคำสั่งของผู.ควบคุมข.อมูล 
ส8วนบุคคล จึงทำให.มีข.อมูลที่ต.องบันทึกในบันทึกรายการของกิจกรรมการประมวลผลข.อมูลส8วนบุคคล 

ที่แตกต8างจากรายการที่กำหนดในมาตรา 39 โดยรายการข.อมูลส8วนใหญ8ที่ประกาศฉบับนี้ กำหนดให.บันทึก

 
8  ประกาศฉบับนี้มีผลใช.บังคับเมื่อพ.นระยะเวลา 180 วัน นับตั้งแต3ประกาศในราชกิจจานุเบกษา 
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เปeนข.อมูลที่มักทำการตกลงไว.ในข.อตกลงการประมวลผลข.อมูลส8วนบุคคล (Data Processing Agreement: 
DPA) ระหว8างผู.ควบคุมข.อมูลส8วนบุคคลและผู.ประมวลผลข.อมูลส8วนบุคคลอยู8แล.ว การจัดทำบันทึกรายการ

ของกิจกรรมการประมวลผลข.อมูลส8วนบุคคลจึงสามารถช8วยสร.างความชัดเจนเกี่ยวกับขอบเขตของหน.าท่ี 
ในการประมวลผลข.อมูลส8วนบุคคลของผู.ประมวลผลข.อมูลส8วนบุคคล และลดความเสี่ยงในการทำกิจกรรมการ
ประมวลผลข.อมูลส8วนบุคคลที่อยู8นอกเหนือขอบเขตที่ตกลงไว.กับผู.ควบคุมข.อมูลส8วนบุคคล ซึ่งอาจนำไปสู8

ภาระในการปฏิบัติตามกฎหมายท่ีสูงมากข้ึน 

ในส8วนของรูปแบบการบันทึกรายการของกิจกรรมการประมวลผลข.อมูลส8วนบุคคลสำหรับ 
ผู.ประมวลผลข.อมูลส8วนบุคคลนั้น กฎหมายไม8ได.มีรูปแบบตายตัว เพียงแต8ต.องจัดทำเปeนลายลักษณRอักษร โดย

จะจัดทำเปeนหนังสือหรือในรูปแบบอิเล็กทรอนิกสRก็ได. สิ่งสำคัญที่ต.องทำความเข.าใจ คือ รูปแบบการทำบันทึก
ดังกล8าวจะต.องแก.ไข เปลี่ยนแปลง และเข.าถึงได.ง8าย  ดังนั้น การทำบันทึกในรูปแบบไฟลRอิเล็กทรอนิกสRผ8าน
โปรแกรมพ้ืนฐานแบบสเปรดชีต (spreadsheet) เช8น MS Excel เปeนต.น 

ตัวอย&าง บันทึกรายการของกิจกรรมการประมวลผลข8อมูลส&วนบุคคล (Record of Processing Activities: ROPA) 

สำหรับผู8ประมวลผลข8อมูลส&วนบุคคล 

ส"วนที่ 1: ข,อมูลติดต"อบุคคลที่เกี่ยวข,องกับการประมวลผลข,อมูลส"วนบุคคล [ข,อ 3 (1) – (3)] 
ผู.ประมวลผลข.อมูลส3วนบุคคล (และตัวแทน หากมี) 

ชื่อ-สกุล/ชื่อองคYกร บริษัท เจ.าปZาเดอะแคท จำกัด 

ที่อยู3 565 ซอยรามคำแหง 39 แขวงพลับพลา เขตจตุจักร กรุงเทพฯ 10310 

อีเมล jaopaa@thecat.com 

เบอรYโทรศัพทY XX-XXX-XXX 

เจ.าหน.าที่คุ.มครองข.อมูล 

ส3วนบุคคล (หากมี) 

คุณต.นสน รักไดโนเสารY + ข.อมูลติดต3อ 
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ส"วนที่ 2: บันทึกรายการของกิจกรรมการประมวลผลข<อมูลส"วนบุคคล 

ข<อมูลเกี่ยวกับผู<ควบคุมข<อมูลส"วนบุคคล รายละเอียดทั่วไปของการประมวลผลข<อมูลส"วนบุคคล [ข<อ 3 (4)] 

ผู.ควบคุมข.อมูลส3วนบุคคล (และตัวแทน หากมี) ประเภทหรือลักษณะ (ชื่อกิจกรรม) ข.อมูลส3วนบุคคล วัตถุประสงคI 

ชื่อ-สกุล/ชื่อองคIกร บริษัท คูเปLอรIเดอะด็อก จำกัด 

ที ่อยู3 566 ซอยรามคำแหง 40 แขวงพลับพลา เขต

จตุจักร กรุงเทพฯ 10311 

อีเมล cooper@thedog.com 

เบอรIโทรศัพทI XX-XXX-XXX 

เจ.าหน.าที่คุ .มครองข.อมูลส3วนบุคคล (หากมี) คุณดิน 

ดาวเดือน + ข.อมูลติดต3อ 

คำอธิบาย: ชื ่อกิจกรรมนั้นอาจตั้งขึ ้นโดย

พิจารณารูปแบบการประกอบธุรกิจหรือ

ลักษณะของกิจกรรมการประมวลผลข.อมูล

ส3วนบุคคลของตน 

คำอธิบาย: การระบุหมวดหมู3ของข.อมูลส3วนบุคคล

เพื ่อกำหนดว3าภายใต.กิจกรรมการประมวลผล

ข.อมูลส3วนบุคคลนี ้ประกอบไปด.วยข.อมูลส3วน

บุคคลในลักษณะใด 

คำอธิบาย: การกำหนดวัตถุประสงคIหลักของกิจกรรม จะต.อง

พิจารณาว3ามีการทำกิจกรรมการประมวลผลเพราะอะไร ซึ่ง

โดยทั ่วไปแล.วก ิจกรรมหนึ ่งจะมีว ัตถ ุประสงคIหล ักเพ ียง

วัตถุประสงคIเดียว 

ตัวอย3าง: การวิเคราะหIพฤติกรรมการใช.งาน

เว็บไซตIของลูกค.า 

ตัวอย3าง: ข.อมูลระบุตัวตน/ข.อมูลการติดต3อ/

ข.อมูลทางการเงิน/ข.อมูลส3วนบุคคลละเอียดอ3อน 

ตัวอย3าง: เพื่อใช.ในการทำการตลาดและแนะนำสินค.า 

การโอนข<อมูลไปยังต"างประเทศ (หากมี) [ข<อ 3 (5)] มาตรการรักษาความมั่นคงปลอดภัยตามมาตรา 40 วรรคหนึ่ง (2) [ข<อ 3 (6)] 

ชื่อประเทศและองคIกร/บุคคลปลายทาง คำอธิบายมาตรการรักษาความปลอดภัย บันทึกการแจ.งเหตุการณIละเมิดข.อมูลส3วนบุคคลกับ 

ผู.ควบคุมข.อมูลส3วนบุคคล (หากมี) 

คำอธิบาย: การระบุชื่อประเทศที่มีการโอนข.อมูลส3วน

บุคคลไปถึงนั ้นเพื ่อให.ทราบว3าประเทศปลายทาง

ดังกล3าวนั ้นอยู 3ภายใต.มาตรฐานการคุ .มครองข.อมูล 

ส3วนบุคคลเพียงพอหรือไม3 

คำอธิบาย: การระบุคำอธิบายทั่วไปของมาตรการรักษาความปลอดภัยทาง

เทคนิคและองคIกรนั้นสามารถกำหนดประเภทของมาตรการก็ได. 

คำอธิบาย: นอกเหนือจากการกำหนดมาตรการการรักษาความปลอดภัยของข.อมูล

แล.ว มาตรา 40 วรรคหนึ่ง (2) ยังกำหนดหน.าที่ในการแจ.งให.ผู.ควบคุมข.อมูลส3วน

บุคคลทราบถึงเหตุการณIละเมิดข.อมูลส3วนบุคคลภายใต.การดูแลของผู.ประมวลผล

ข.อมูลส3วนบุคคลเพิ่มเติมด.วย 

ตัวอย3าง: สหรัฐอเมริกา, บริษัท ไฉไล จำกัด ตัวอย3าง: การกำหนดสิทธิเข .าถึง (access control) / การจัดเก็บแบบ

เข.ารหัส (encrypted storage) 

กรณีไม3มีให.ใส3 N/A 

หมายเหต ุ ในการจัดทำตารางบันทึกรายการของกิจกรรมการประมวลผลข.อมูลส3วนบุคคล ผู.ประกอบการควรจะจัดทำตารางเป{นแนวนอนเชื่อมต3อกันไประหว3าง 1) รายละเอียดทั่วไปของการประมวลผลข.อมูลส3วนบุคคล  

2) มาตรการรักษาความมั่นคงปลอดภัย 3) การใช.สิทธิ และ 4) หมายเหต ุ
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บทที$ &  การจดัการมาตรการรกัษาความมั $นคงปลอดภยั  
 ของผูค้วบคมุข้อมลูส่วนบคุคล 

 

การรักษาความมั่นคงปลอดภัยของข6อมูลส9วนบุคคลเป=นหน6าที่พื้นฐานอีกประการหนึ่งที่ผู6ควบคุม

ข6อมูลส9วนบุคคลจะต6องดำเนินการ 

1. วัตถุประสงค/และความจำเป7นในการรักษาความม่ันคงปลอดภัยของขBอมูลสDวนบุคคล 

การรักษาความมั่นคงปลอดภัยของข6อมูลส9วนบุคคล หมายถึง การธำรงไว6ซึ่งความลับ ความถูกต6อง

ครบถ6วน และสภาพพร6อมใช6งานของข6อมูลส9วนบุคคล  ทั้งนี้ เพื่อปSองกันการสูญหาย เข6าถึง ใช6 เปลี่ยนแปลง 

แก6ไข หรือเปUดเผยข6อมูลส9วนบุคคลโดยมิชอบ9 โดย พ.ร.บ. คุ 6มครองข6อมูลส9วนบุคคล กำหนดหน6าที่ให6 

ผู6ควบคุมข6อมูลส9วนบุคคลจะต6องดำเนินการจัดให6มีมาตรการรักษาความมั่นคงปลอดภัยของผู6ควบคุมข6อมูล 

ส9วนบุคคล 

วัตถุประสงคXของการรักษาความปลอดภัยมีวัตถุประสงคXเพื่อคุ6มครองสิทธิในความเป=นส9วนตัวของ

เจ6าของข6อมูลส9วนบุคคล และอำนาจในการควบคุมข6อมูลส9วนบุคคลของเจ6าของข6อมูลส9วนบุคคลซึ่งกฎหมาย

รับรองไว6ให6  ด6วยเหตุนี้ การรักษาความมั่นคงปลอดภัยของข6อมูลส9วนบุคคลเป=นหน6าที่ประการหนึ่งตาม 

พ.ร.บ. คุ6มครองข6อมูลส9วนบุคคลกำหนดให6ผู6ควบคุมข6อมูลส9วนบุคคล (รวมถึงผู6ประมวลผลข6อมูลส9วนบุคคล) 

จะต6องปฏิบัติเพื่อปSองกันมิให6เกิดสูญหาย เข6าถึง ใช6 เปลี่ยนแปลง แก6ไข หรือเปUดเผยข6อมูลส9วนบุคคลโดย

ปราศจากอำนาจหรือโดยมิชอบ ซึ่งจะทำให6เกิดภัยคุกคามต9อความปลอดภัยของข6อมูลส9วนบุคคลหรือตาม 

พ.ร.บ. คุ6มครองข6อมูลส9วนบุคคลเรียกว9า “การละเมิดข6อมูลส9วนบุคคล” 

2. แนวทางการจัดใหBมีมาตรการรักษาความม่ันคงปลอดภัยของขBอมูลสDวนบุคคลของผูBควบคุม 

ขBอมูลสDวนบุคคล 

ในการจัดให6มีมาตรการรักษาความมั ่นคงปลอดภัยข6อมูลส9วนบุคคล ผู 6ควบคุมมีหน6าท่ีจะต6อง

ดำเนินการ 2 ประการ คือ การระบุความเสี่ยงที่สำคัญที่อาจจะเกิดขึ้น และการจัดให6มีมาตรการรักษาความ

ม่ันคงปลอดภัยของข6อมูลส9วนบุคคล 

2.1 การระบุความเส่ียงท่ีสำคัญท่ีอาจจะเกิดข้ึน 

ในการจัดให6มีมาตรการรักษาความมั่นคงปลอดภัยข6อมูลส9วนบุคคลของผู6ควบคุมข6อมูลส9วนบุคคล

จำเป=นต6องพิจารณาปbจจัยในการประเมินความเสี่ยง 3 ด6านประกอบกัน คือ ลักษณะของข6อมูล จำนวนของ

ข6อมูลในการควบคุม และผลกระทบที่อาจจะเกิดขึ้นจากข6อมูล โดยเฉพาะอย9างยิ่งผู6ประกอบธุรกิจขนาดกลาง

และขนาดย9อม (SMEs) น้ันควรเลือกใช6มาตรการท่ีเหมาะสมกับขนาดและความจำเป=นของตนเอง 

 
9  ประกาศคณะกรรมการคุ2มครองข2อมูลส#วนบุคคล เรื่อง มาตรการรักษาความมั่นคงปลอดภัยของผู2ควบคุมข2อมูลส#วนบุคคล พ.ศ. 2565 ข2อ 3 
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• ประเภทของขBอมูลสDวนบุคคล การพิจารณาปbจจัยประเภทนี้ หากข6อมูลส9วนบุคคลใดเป=นข6อมูล

ส9วนบุคคลทั ่วไป ที ่ในการใช6ข6อมูลส9วนบุคคลไม9ก9อให6เกิดความเสียหายกับเจ6าของข6อมูล 

ส9วนบุคคลมาก มาตรการที่นำมาใช6อาจจะไม9ต6องเข6มงวดมาก เช9น การเก็บบันทึกหรือเอกสารท่ี

ระบุข6อมูลส9วนบุคคลให6ปลอดภัย โดยอาจจะเก็บไว6ในตู6เอกสารให6เรียบร6อย เป=นต6น แต9หากเป=น

ข6อมูลส9วนบุคคลที่มีความเสี่ยงเพิ่มมากขึ้น โดยเป=นข6อมูลส9วนบุคคลอ9อนไหวตามมาตรา 26 

วรรคหนึ่ง เช9น การเก็บบันทึกหรือเอกสารที่เกี่ยวกับประวัติอาชญากรรมของผู6สมัคร ซึ่งเคยเป=น 

ผู6ต6องโทษและได6พ6นโทษมาแล6ว หากข6อมูลดังกล9าวหลุดรั่วออกไปอาจจะทำให6เกิดการเลือก

ปฏิบัติต9อเจ6าของข6อมูลส9วนบุคคลได6 เป=นต6น  ฉะนั้น ในกรณีของการจัดเก็บข6อมูลประเภทน้ี

อาจจะต6องมีการแยกเก็บข6อมูลดังกล9าวไว6จากข6อมูลส9วนอื่น และกำหนดสิทธิให6เฉพาะบุคคล 

ที่มีหน6าที่เกี่ยวข6องเท9านั้นที่จะเข6าถึงข6อมูลดังกล9าว เช9น การเก็บข6อมูลประวัติอาชญากรรมไว6ใน 

ตู6เอกสารเฉพาะ และให6เฉพาะเจ6าหน6าท่ีฝmายบุคคลเท9าน้ันท่ีมีกุญแจ เป=นต6น 

ข"อมูลส(วนบุคคลอ(อนไหว ได"แก( เชื้อชาติ เผ(าพันธุ? ความคิดเห็นทางการเมือง ความเชื่อในลัทธิ ศาสนาหรือปรัชญา 

พฤติกรรมทางเพศ ประวัติอาชญากรรม ข"อมูลสุขภาพ ข"อมูลสหภาพแรงงาน ข"อมูลพันธุกรรม ข"อมูลชีวภาพ และข"อมูล 

อื่นใดซึ่งกระทบต(อเจ"าของข"อมูลส(วนบุคคลในทำนองเดียวกันตามที่คณะกรรมการประกาศกำหนด 
 

• จำนวนของขBอมูลในการควบคุม การพิจารณาปbจจัยประเภทนี้จะต6องคำนึงถึงจำนวนของข6อมูล

ส9วนบุคคลภายใต6กิจกรรมการประมวลผลข6อมูลส9วนบุคคลนั ้นๆ ประกอบ กรณีของสถาน

ประกอบกิจการที่มีรายชื่อลูกค6าจำนวนน 100 ราย กับจำนวน 10,000 ราย ย9อมจะมีความ

แตกต9างกัน ซึ่งมาตรการที่จะนำมาใช6ในการรักษาความมั่นคงปลอดภัยของข6อมูลส9วนบุคคล

ย9อมจะมีความแตกต9างกัน ในกรณีที่มีบุคคลเข6ามามีส9วนเกี่ยวข6องกับการประมวลผลข6อมูล 

ส9วนบุคคลจำนวนมาก องคXกรควรพิจารณากำหนดสิทธิในการเข6าถึงข6อมูลส9วนบุคคล ให6มีเฉพาะ

ผู6มีส9วนเก่ียวข6องเท9าน้ัน 

• ผลกระทบที่อาจจะเกิดขึ้นจากขBอมูล (impact) การพิจารณาปbจจัยประเภทนี้ ควรคำนึงถึง

ผลกระทบที่อาจจะเกิดขึ้นหากข6อมูลส9วนบุคคลนั้นรั่วไหลออกไป เช9น ในกรณีของร6านทำผมซึ่งมี

ลูกค6าเป=นดาราหรือผู 6มีชื ่อเสียงมาใช6บริการ ผลกระทบที่เกิดขึ ้นจากการรั ่วไหลของข6อมูล 

ส9วนบุคคลดังกล9าวอาจจะมีมากกว9าร6านทำผมกรณีปกติ เป=นต6น 

2.2 การจัดใหBมีมาตรการรักษาความม่ันคงปลอดภัยของขBอมูลสDวนบุคคล 

ในการจัดให6มีมาตรการรักษาความมั่นคงปลอดภัยของข6อมูลส9วนบุคคล ผู6ควบคุมข6อมูลส9วนบุคคล

จะต6องจัดให6มีมาตรการเกี่ยวกับการเข6าถึง ใช6 เปลี่ยนแปลง แก6ไข ลบ หรือเปUดเผยข6อมูลส9วนบุคคล โดย

ประกอบด6วยมาตรการอย9างน6อยที่กำหนดไว6ในข6อ 4 (6) โดยพิจารณามาตรการให6เหมาะสมกับลักษณะและ

วัตถุประสงคXของการเก็บรวบรวม ใช6 และเปUดเผยข6อมูลส9วนบุคคล การรักษาความมั่นคงปลอดภัยตามระดับ

ความเส่ียง ทรัพยากรท่ีต6องใช6 และความเป=นไปได6ในการดำเนินการประกอบกัน 
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• การควบคุมการเข6าถึงข6อมูลส9วนบุคคล (access control) ที่มีการพิสูจนXและยืนยันได6ว9า บุคคล

ใดเป=นผู6เข6าถึงข6อมูลส9วนบุคคลดังกล9าวได6 และการอนุญาตหรือกำหนดสิทธิในการเข6าถึงและ 

ใช6งานที่เหมาะสม เช9น กำหนดให6สิทธิการเข6าถึงข6อมูลเกี่ยวกับพนักงานบริษัท เฉพาะพนักงาน

ฝmายทรัพยากรบุคคล เป=นต6น 

• การบริหารจัดการการเข6าถึงของผู 6ใช6งาน (user access management) ที ่เหมาะสม โดย

กำหนดให6ผู6ใช6งานมีสิทธิเข6าถึงข6อมูลส9วนบุคคล ซึ่งอาจรวมถึงการลงทะเบียนและการถอนสิทธิ

ผู6ใช6งาน การจัดการสิทธิการเข6าถึงของผู6ใช6งาน การบริหารจัดการสิทธิการเข6าถึงตามสิทธิ การ

บริหารจัดการข6อมูลความลับสำหรับการพิสูจนXตัวตนของผู6ใช6งาน การทบทวนสิทธิการเข6าถึงของ

ผู6ใช6งานและการถอดถอนหรือปรับปรุงสิทธิการเข6าถึง 

• การกำหนดหน6าที่ความรับผิดชอบของผู6ใช6งาน (user responsibilities) เพื่อปSองกันการเข6าถึง 

ใช6 เปล่ียนแปลง แก6ไข ลบ หรือเปUดเผยข6อมูลส9วนบุคคลโดยปราศจากอำนาจหรือโดยมิชอบ 

• การกำหนดหน6าที่ความรับผิดชอบของผู6ใช6งาน (user responsibilities) เพื่อปSองกันการเข6าถึง 

ใช6 เปลี่ยนแปลง แก6ไข ลบ หรือเปUดเผยข6อมูลส9วนบุคคลโดยปราศจากอำนาจหรือโดยมิชอบ  

ซึ่งรวมถึงกรณีที่เป=นการกระทำนอกเหนือบทบาทหน6าที่ที่ได6รับมอบหมาย ตลอดจนการลักลอบ

ทำสำเนาข6อมูลส9วนบุคคลโดยปราศจากอำนาจหรือโดยมิชอบ และการลักขโมยอุปกรณXจัดเก็บ

หรือประมวลผลข6อมูลส9วนบุคคล 

• การจัดให6มีวิธีการเพื่อให6สามารถตรวจสอบย6อนหลังเกี่ยวกับการเข6าถึง เปลี่ยนแปลง แก6ไข หรือ

ลบข6อมูลส9วนบุคคล (audit trails) ที่เหมาะสมกับวิธีการและสื่อที่ใช6ในการเก็บรวบรวม ใช6 หรือ

เปUดเผยข6อมูลส9วนบุคคล 

3. การทบทวนมาตรการรักษาความม่ันคงปลอดภัยในปXจจุบัน 

ในการทบทวนมาตรการรักษาความมั่นคงปลอดภัยในปbจจุบัน ผู6ควบคุมข6อมูลส9วนบุคคลจำเป=นต6อง

พิจารณาทบทวนมาตรการตามปbจจัยดังกล9าวข6างต6นอย9างสม่ำเสมอเมื่อมีความจำเป=นหรือเมื่อเทคโนโลยี

เปลี่ยนแปลงไปเพื่อให6มีประสิทธิภาพในการรักษาความมั่นคงปลอดภัยที่เหมาะสม และเมื่อมีเหตุการณXละเมิด

ข6อมูลส9วนบุคคล ให6ถือว9าผู6ควบคุมข6อมูลส9วนบุคคลมีความจำเป=นต6องทบทวนมาตรการรักษาความมั่นคง

ปลอดภัยทันที และในการทบทวนมาตรการรักษาความมั่นคงปลอดภัยควรจะต6องพิจารณาว9า การทบทวน

มาตรการท้ังในด6านของบุคลากร กระบวนการ และเทคโนโลยีประกอบกัน 
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ที่มา:  ปรับปรุงจาก IT Governance Privacy Team, EU General Data Protection Regulation (GDPR):  

An Implementation and Compliance Guide (4 edt, IT Governance Publishing Ltd 2020) 82. 

 

ในส9วนของรายละเอียดเพิ่มเติมเกี่ยวกับการรักษาความมั่นคงปลอดภัยของข6อมูลส9วนบุคคลพิจารณา

ได6จาก ประกาศคณะกรรมการคุ6มครองข6อมูลส9วนบุคคล เรื ่อง มาตรการรักษาความมั่นคงปลอดภัยของ 

ผู6ควบคุมข6อมูลส9วนบุคคล พ.ศ. 2565 

 



 

 

 

 

 

 
ภาคผนวก 

 



ประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล 
เรื่อง  การยกเว้นการบันทกึรายการของผูค้วบคุมข้อมูลส่วนบคุคลซึ่งเป็นกิจการขนาดเล็ก  พ.ศ.  ๒๕๖๕ 

 
 

โดยที่เป็นการสมควรก าหนดหลักเกณฑ์การยกเว้นการบันทึกรายการของผู้ควบคุมข้อมูลส่วนบุคคล 
ซึ่งเป็นกิจการขนาดเล็ก 

อาศัยอ านาจตามความในมาตรา  ๑๖  (๔)  และมาตรา  ๓๙  วรรคสาม  แห่งพระราชบัญญัติ
คุ้มครองข้อมูลส่วนบุคคล  พ.ศ.  ๒๕๖๒  คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล  จึงออกประกาศไว้  
ดังต่อไปนี้ 

ข้อ ๑ ประกาศนี้เรียกว่า  “ประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล  เรื่อง  การยกเว้น 
การบันทึกรายการของผู้ควบคุมข้อมูลส่วนบุคคลซึ่งเป็นกิจการขนาดเล็ก  พ.ศ.  ๒๕๖๕” 

ข้อ ๒ ประกาศนี้ให้ใช้บังคับตั้งแต่วันถัดจากวันประกาศในราชกิจจานุเบกษาเป็นต้นไป 
ข้อ ๓ ผู้ควบคุมข้อมูลส่วนบุคคลซึ่งเป็นกิจการขนาดเล็ก  ที่ได้รับยกเว้นไม่ต้องด าเนินการ

ตามมาตรา  ๓๙  วรรคหนึ่ง  (๑)  (๒)  (๓)  (๔)  (๕)  (๖)  และ  (๘)  จะต้องมีลักษณะอย่างใดอย่างหนึ่ง  
ดังต่อไปนี้   

(๑) เป็นวิสาหกิจขนาดย่อมหรือวิสาหกิจขนาดกลางตามกฎหมายว่าด้วยการส่งเสริมวิสาหกิจ
ขนาดกลางและขนาดย่อม 

(๒) เป็นวิสาหกิจชุมชนหรือเครือข่ายวิสาหกิจชุมชนตามกฎหมายว่าด้วยการส่งเสริมวิสาหกิจ
ชุมชน   

(๓) เป็นวิสาหกิจเพ่ือสังคมหรือกลุ่มกิจการเพ่ือสังคมตามกฎหมายว่าด้วยการส่งเสริมวิสาหกิจ
เพื่อสังคม 

(๔) เป็นสหกรณ์  ชุมนุมสหกรณ์  หรือกลุ่มเกษตรกรตามกฎหมายว่าด้วยสหกรณ์ 
(๕) เป็นมูลนิธิ  สมาคม  องค์กรศาสนา  หรือองค์กรที่ไม่แสวงหาก าไร 
(๖) เป็นกิจการในครัวเรือนหรือกิจการอื่นในลักษณะเดียวกัน 
ผู้ควบคุมข้อมูลส่วนบุคคลซึ่งเป็นกิจการขนาดเล็กที่ได้รับยกเว้นตามวรรคหนึ่ง   จะต้องไม่เป็น 

ผู้ให้บริการที่ต้องเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ตามกฎหมายว่าด้วยการกระท าความผิดเกี่ยวกับ 
คอมพิวเตอร์  เว้นแต่จะเป็นผู้ให้บริการประเภทผู้ให้บริการร้านอินเทอร์เน็ต  ให้ได้รับยกเว้นตามวรรคหนึ่ง 

การเก็บรวบรวม  ใช ้ หรือเปิดเผยข้อมูลส่วนบุคคลของผู้ควบคุมข้อมูลส่วนบุคคลซึ่งเป็นกิจการ
ขนาดเล็กที่ได้รับยกเว้นตามวรรคหนึ่ง  ไม่รวมถึงกรณีที่มีการเก็บรวบรวม  ใช้  หรือเปิดเผยข้อมูล 
ส่วนบุคคลที่มีความเสี่ยงที่จะมีผลกระทบต่อสิทธิและเสรีภาพของเจ้าของข้อมูลส่วนบุคคล  หรือมิใช่

้หนา   ๒๔

่เลม   ๑๓๙   ตอนพิเศษ   ๑๔๐    ง ราชกิจจานุเบกษา ๒๐   มิถุนายน   ๒๕๖๕



กิจการที่เก็บรวบรวม  ใช้  หรือเปิดเผยข้อมูลส่วนบุคคลเป็นครั้งคราว  หรือมีการเก็บรวบรวม  ใช้   
หรือเปิดเผยข้อมูลส่วนบุคคลตามมาตรา  ๒๖ 

ข้อ ๔ ให้ประธานกรรมการคุ้มครองข้อมูลส่วนบุคคลเป็นผู้รักษาการตามประกาศนี้ 
 

ประกาศ  ณ  วนัที่  10  มถิุนายน  พ.ศ.  ๒๕๖5 
เธียรชัย  ณ นคร 

ประธานกรรมการคุ้มครองขอ้มูลส่วนบุคคล 

้หนา   ๒๕

่เลม   ๑๓๙   ตอนพิเศษ   ๑๔๐    ง ราชกิจจานุเบกษา ๒๐   มิถุนายน   ๒๕๖๕



ประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล 
เรื่อง  หลกัเกณฑ์และวิธกีารในการจัดท าและเก็บรักษาบันทึกรายการ 

ของกิจกรรมการประมวลผลข้อมูลสว่นบคุคลส าหรบัผูป้ระมวลผลข้อมูลสว่นบคุคล  พ.ศ.  ๒๕๖๕ 
 
 

โดยที่เป็นการสมควรก าหนดหลักเกณฑ์และวิธีการในการจัดท าและเก็บรักษาบันทึกรายการ
ของกิจกรรมการประมวลผลข้อมูลส่วนบุคคลส าหรับผู้ประมวลผลข้อมูลส่วนบุคคล 

อาศัยอ านาจตามความในมาตรา  ๑๖  (๔)  และมาตรา  ๔๐  วรรคหนึ่ง  (๓)  แห่งพระราชบัญญัต ิ
คุ้มครองข้อมูลส่วนบุคคล  พ.ศ.  ๒๕๖๒  คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล  จึงออกประกาศไว้   
ดังต่อไปนี้ 

ข้อ ๑ ประกาศนี้เรียกว่า  “ประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล  เรื่อง  
หลักเกณฑ์และวิธีการในการจัดท าและเก็บรักษาบันทึกรายการของกิจกรรมการประมวลผลข้อมูล  
ส่วนบุคคลส าหรับผู้ประมวลผลข้อมูลส่วนบุคคล  พ.ศ.  ๒๕๖๕” 

ข้อ ๒ ประกาศนี้ให้ใช้บังคับเมื่อพ้นก าหนดหนึ่งร้อยแปดสิบวันนับแต่วันประกาศใน 
ราชกิจจานุเบกษาเป็นต้นไป 

ข้อ ๓ ผู้ประมวลผลข้อมูลส่วนบุคคลต้องจัดท าและเก็บรักษาบันทึกรายการของกิจกรรม  
การประมวลผลข้อมูลส่วนบุคคลของแต่ละประเภทกิจกรรมไว้  โดยมีรายละเอียดอย่างน้อย  ดังต่อไปนี้ 

(๑) ชื่อและข้อมูลเกี่ยวกับผู้ประมวลผลข้อมูลส่วนบุคคล  และตัวแทนของผู้ประมวลผลข้อมูล
ส่วนบุคคลในกรณีที่มีการแต่งตั้งตัวแทน 

(๒) ชื่อและข้อมูลเกี่ยวกับผู้ควบคุมข้อมูลส่วนบุคคลที่ผู้ประมวลผลข้อมูลส่วนบุคคลด าเนินการ
ตามค าสั่งหรือในนามของผู้ควบคุมข้อมูลส่วนบุคคลนั้น  และตัวแทนของผู้ควบคุมข้อมูลส่วนบุคคล  
ในกรณีที่มีการแต่งตั้งตัวแทน 

(๓) ชื่อและข้อมูลเกี่ยวกับเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล  รวมถึงสถานที่ติดต่อและวิธีการ
ติดต่อ  ในกรณีที่ผู้ประมวลผลข้อมูลส่วนบุคคลจัดให้มีเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล 

(๔) ประเภทหรือลักษณะของการเก็บรวบรวม  ใช้   หรือเปิดเผยข้อมูลส่วนบุคคล 
ท่ีผู้ประมวลผลข้อมูลส่วนบุคคลด าเนินการตามค าสั่งหรือในนามของผู้ควบคุมขอ้มูลส่วนบุคคล  ซึ่งรวมถงึ 
ข้อมูลส่วนบุคคลและวัตถุประสงค์ของการเก็บรวบรวม  ใช้  หรือเปิดเผยข้อมูลส่วนบุคคลตามที่ได้รับ  
มอบหมายจากผู้ควบคุมข้อมูลส่วนบุคคล 

(๕) ประเภทของบุคคลหรือหน่วยงานที่ได้รับข้อมูลส่วนบุคคล  ในกรณีที่มีการส่งหรือ 
โอนข้อมูลส่วนบุคคลไปยังต่างประเทศ 

(๖) ค าอธิบายเกี่ยวกับมาตรการรักษาความมั่นคงปลอดภัยตามมาตรา  ๔๐  วรรคหนึ่ง  (๒) 
ผู้ประมวลผลข้อมูลส่วนบุคคลต้องจัดท าและเก็บรักษาบันทึกรายการของกิจกรรม 

การประมวลผลข้อมูลส่วนบุคคลตามวรรคหนึ่งเป็นลายลักษณ์อักษร  โดยจะจัดท าเป็นหนังสือหรือ  
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ในรูปแบบอิเล็กทรอนิกส์ก็ได้  ทั้งนี้  บันทึกรายการของกิจกรรมการประมวลผลข้อมูลส่วนบุคคลดังกล่าว 
จะต้องเข้าถึงได้ง่าย  และสามารถแสดงให้ส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล  ผู้ควบคุม  
ข้อมูลส่วนบุคคล  หรือบุคคลที่ส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลหรือผู้ควบคุมข้อมูล  
ส่วนบุคคลมอบหมายตรวจสอบได้อย่างรวดเร็วเมื่อมีการร้องขอ 

ข้อ ๔ ให้ประธานกรรมการคุ้มครองข้อมูลส่วนบุคคลเป็นผู้รักษาการตามประกาศนี้ 
 

ประกาศ  ณ  วนัที่  10  มถิุนายน  พ.ศ.  ๒๕๖5 
เธียรชัย  ณ นคร 

ประธานกรรมการคุ้มครองขอ้มูลส่วนบุคคล 
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ประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล 
เรื่อง  มาตรการรักษาความมั่นคงปลอดภัยของผูค้วบคมุข้อมูลสว่นบุคคล  พ.ศ.  ๒๕๖๕ 

 
 

โดยที่เป็นการสมควรก าหนดให้ผู้ควบคุมข้อมูลส่วนบุคคลมีหน้าที่จัดให้มีมาตรการรักษา 
ความมั่นคงปลอดภัยที่เหมาะสม  เพื่อป้องกันการสูญหาย  เข้าถึง  ใช ้ เปลี่ยนแปลง  แก้ไข  หรือเปิดเผย
ข้อมูลส่วนบุคคลโดยปราศจากอ านาจหรือโดยมิชอบ  โดยให้เป็นไปตามมาตรฐานขั้นต่ าที่คณะกรรมการ
คุ้มครองข้อมูลส่วนบุคคลประกาศก าหนด  เพ่ือให้การคุ้มครองข้อมูลส่วนบุคคลในระยะแรกที่กฎหมาย 
มีผลใช้บังคับมีความเหมาะสม 

อาศัยอ านาจตามความในมาตรา  ๑๖  (๔)  และมาตรา  ๓๗  (๑)  แห่งพระราชบัญญัตคิุ้มครอง
ข้อมูลส่วนบุคคล  พ.ศ.  ๒๕๖๒  คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล  จึงออกประกาศไว้  ดังต่อไปนี้   

ข้อ ๑ ประกาศนี้เรียกว่า  “ประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล  เรื่อง  
มาตรการรักษาความมั่นคงปลอดภัยของผู้ควบคุมข้อมูลส่วนบุคคล  พ.ศ.  ๒๕๖๕” 

ข้อ ๒ ประกาศนี้ให้ใช้บังคับตั้งแต่วันถัดจากวันประกาศในราชกิจจานุเบกษาเป็นต้นไป 
ข้อ ๓ ในประกาศนี้ 
“ความมั่นคงปลอดภัย”  หมายความว่า  การธ ารงไว้ซึ่ งความลับ   (confidentiality)   

ความถูกต้องครบถ้วน  (integrity)  และสภาพพร้อมใช้งาน  (availability)  ของข้อมูลส่วนบุคคล  ทั้งนี้  
เพ่ือป้องกันการสูญหาย  เข้าถึง  ใช้  เปลี่ยนแปลง  แก้ไข  หรือเปิดเผยข้อมูลส่วนบุคคลโดยปราศจาก
อ านาจหรือโดยมิชอบ 

ข้อ ๔ ผู้ควบคุมข้อมูลส่วนบุคคลมีหน้าที่จัดให้มีมาตรการรักษาความมั่นคงปลอดภัย 
ที่เหมาะสม  เพ่ือป้องกันการสูญหาย  เข้าถึง  ใช้  เปลี่ยนแปลง  แก้ไข  หรือเปิดเผยข้อมูลส่วนบุคคล 
โดยปราศจากอ านาจหรือโดยมิชอบ  โดยมาตรการรักษาความมั่นคงปลอดภัยดังกล่าว  อย่างน้อยต้องมี
การด าเนินการ  ดังต่อไปนี้ 

(๑) มาตรการรักษาความมั่นคงปลอดภัยดังกล่าว  จะต้องครอบคลุมการเก็บรวบรวม  ใช้   
และเปิดเผยข้อมูลส่วนบุคคล  ตามกฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล  ไม่ว่าข้อมูลส่วนบุคคล
ดังกล่าวจะอยู่ในรูปแบบเอกสารหรือในรูปแบบอิเล็กทรอนิกส์  หรือรูปแบบอื่นใดก็ตาม 

(๒) มาตรการรักษาความมั่นคงปลอดภัยดังกล่าว  จะต้องประกอบด้วยมาตรการเชิงองค์กร  
(organizational  measures)  และมาตรการเชงิเทคนิค  (technical  measures)  ที่เหมาะสม  ซึ่งอาจ
รวมถึงมาตรการทางกายภาพ  (physical  measures)  ที่จ าเป็นด้วย  โดยค านึงถึงระดับความเสี่ยง 
ตามลักษณะและวัตถุประสงค์ของการเก็บรวบรวม  ใช้  และเปิดเผยข้อมูลส่วนบุคคล  ตลอดจนโอกาสเกิด 
และผลกระทบจากเหตุการละเมิดข้อมูลส่วนบุคคล 

(๓) มาตรการรักษาความมั่นคงปลอดภัยดังกล่าว  จะต้องค านึงถึงการด าเนินการเกี่ยวกับการรักษา 
ความมั่นคงปลอดภัย  ตั้งแต่การระบุความเสี่ยงที่ส าคัญที่อาจจะเกิดขึ้นกับทรัพย์สินสารสนเทศ   
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(information  assets)  ที่ส าคัญ  การป้องกันความเสี่ยงที่ส าคัญที่อาจจะเกิดขึ้น  การตรวจสอบและเฝ้า 
ระวังภัยคุกคามและเหตุการละเมิดข้อมูลส่วนบุคคล  การเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามและ
เหตุการละเมิดข้อมูลส่วนบุคคล  และการรักษาและฟ้ืนฟูความเสียหายที่เกิดจากภัยคุกคามหรือเหตุการ
ละเมิดข้อมูลส่วนบุคคลด้วย  ทั้งนี้  เท่าที่จ าเป็นเหมาะสม  และเป็นไปได้ตามระดับความเสี่ยง 

(๔) มาตรการรักษาความมั่นคงปลอดภัยดังกล่าว  จะต้องค านึงถึงความสามารถในการธ ารงไว้
ซึ่งความลับ  (confidentiality)  ความถูกต้องครบถ้วน  (integrity)  และสภาพพร้อมใช้งาน  (availability)  
ของข้อมูลส่วนบุคคลไว้ได้อย่างเหมาะสมตามระดับความเสี่ยง  โดยค านึงถึงปัจจัยทางเทคโนโลยี  บริบท  
สภาพแวดล้อม  มาตรฐานที่เป็นที่ยอมรับส าหรับหน่วยงานหรือกิจการในประเภทหรือลักษณะเดียวกัน
หรือใกล้เคียงกัน  ลักษณะและวัตถุประสงค์ของการเก็บรวบรวม  ใช้  และเปิดเผยข้อมูลส่วนบุคคล  
ทรัพยากรที่ต้องใช้  และความเป็นไปได้ในการด าเนินการประกอบกัน 

(๕) ส าหรับการเก็บรวบรวม  ใช้  และเปิดเผยข้อมูลส่วนบุคคลในรูปแบบอิเล็กทรอนิกส์   
มาตรการรักษาความมั่นคงปลอดภัยดังกล่าว  จะต้องครอบคลุมส่วนประกอบต่าง ๆ  ของระบบ
สารสนเทศที่เกี่ยวข้องกับการเก็บรวบรวม  ใช้  และเปิดเผยข้อมูลส่วนบุคคล  เช่น  ระบบและอุปกรณ์
จัดเก็บข้อมูลส่วนบุคคล  เครื่องคอมพิวเตอร์แม่ข่าย  (servers)  เครื่องคอมพิวเตอร์ลูกข่าย  (clients)  
และอุปกรณ์ต่าง ๆ  ที่ใช้  ระบบเครือข่าย  ซอฟต์แวร์และแอปพลิเคชัน  อย่างเหมาะสมตามระดับ 
ความเสี่ยง  โดยค านึงถึงหลักการป้องกันเชิงลึก  (defense  in  depth)  ที่ควรประกอบด้วยมาตรการ
ป้องกันหลายชั้น  (multiple  layers  of  security  controls)  เพ่ือลดความเสี่ยงในกรณีที่มาตรการ
บางมาตรการมีข้อจ ากัดในการป้องกันความมั่นคงปลอดภัยในบางสถานการณ์ 

(๖) มาตรการรักษาความมั่นคงปลอดภัยดังกล่าว   ในส่วนที่ เกี่ยวกับการเข้าถึง   ใช้   
เปลี่ยนแปลง  แก้ไข  ลบ  หรือเปิดเผยข้อมูลส่วนบุคคล  อย่างน้อยต้องประกอบด้วยการด าเนินการ
ดังต่อไปนี้อย่างเหมาะสมตามระดับความเสี่ยง  โดยค านึงถึงความจ าเป็นในการเข้าถึงและใช้งาน 
ตามลักษณะและวัตถุประสงค์ของการเก็บรวบรวม  ใช้  และเปิดเผยข้อมูลส่วนบุคคล  การรักษา 
ความมั่นคงปลอดภัยตามระดับความเสี่ยง  ทรัพยากรที่ต้องใช้  และความเป็นไปได้ในการด าเนินการ
ประกอบกัน 

 (ก) การควบคุมการเข้าถึงข้อมูลส่วนบุคคลและส่วนประกอบของระบบสารสนเทศที่ส าคัญ  
(access  control)  ที่มีการพิสูจน์และยืนยันตวัตน  (identity  proofing  and  authentication)  และ
การอนุญาตหรือการก าหนดสิทธิในการเข้าถึงและใช้งาน  (authorization)  ที่เหมาะสม  โดยค านึงถึง
หลักการให้สิทธิเท่าที่จ าเป็น  (need-to-know  basis)  ตามหลักการให้สิทธิที่น้อยที่สุดเท่าที่จ าเป็น  
(principle  of  least  privilege) 

 (ข) การบริหารจัดการการเข้าถึงของผู้ใช้งาน  (user  access  management)  ที่เหมาะสม   
ซึ่งอาจรวมถึงการลงทะเบียนและการถอนสิทธิผู้ใช้งาน  (user  registration  and  de-registration)   
การจัดการสิทธิการเข้าถงึของผู้ใช้งาน  (user  access  provisioning)  การบริหารจัดการสิทธกิารเขา้ถงึ
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ตามสิทธิ  (management  of  privileged  access  rights)  การบริหารจัดการข้อมูลความลับส าหรับ 
การพิสูจน์ตัวตนของผู้ใช้งาน  (management  of  secret  authentication  information  of  users)   
การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน  (review  of  user  access  rights)  และการถอดถอนหรือ 
ปรับปรุงสิทธิการเข้าถึง  (removal  or  adjustment  of  access  rights) 

 (ค) การก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน  (user  responsibilities)  เพื่อป้องกนั
การเข้าถึง  ใช้  เปลี่ยนแปลง  แก้ไข  ลบ  หรือเปิดเผยข้อมูลส่วนบุคคลโดยปราศจากอ านาจหรือโดยมิชอบ   
ซึ่งรวมถึงกรณีที่เป็นการกระท านอกเหนือบทบาทหน้าที่ที่ได้รับมอบหมาย  ตลอดจนการลักลอบ 
ท าส าเนาข้อมูลส่วนบุคคลโดยปราศจากอ านาจหรือโดยมิชอบ  และการลักขโมยอุปกรณ์จัดเก็บ 
หรือประมวลผลข้อมูลส่วนบุคคล 

 (ง) การจัดให้มีวิธีการเพ่ือให้สามารถตรวจสอบย้อนหลังเกี่ยวกับการเข้าถึง  เปลี่ยนแปลง  
แก้ไข  หรือลบข้อมูลส่วนบุคคล  (audit  trails)  ที่เหมาะสมกบัวธิีการและสื่อที่ใช้ในการเก็บรวบรวม  ใช ้ 
หรือเปิดเผยข้อมูลส่วนบุคคล 

(๗) มาตรการรักษาความมั่นคงปลอดภัยดังกล่าว  จะต้องรวมถึงการสร้างเสริมความตระหนกัรู้
ด้านความส าคัญของการคุ้มครองข้อมูลส่วนบุคคลและการรักษาความมั่นคงปลอดภัย   (privacy  and  
security  awareness)  และการแจ้งนโยบาย  แนวปฏิบัติ  และมาตรการด้านการคุ้มครองข้อมูล 
ส่วนบุคคลและการรักษาความมั่นคงปลอดภัยของผู้ควบคุมข้อมูลส่วนบุคคลอย่างเหมาะสม  ให้บุคลากร  
พนักงาน  ลูกจ้าง  หรือบุคคลอื่นที่เป็นผู้ใช้งาน  (user)  หรือเกี่ยวข้องกับการเข้าถึง  เก็บรวบรวม  ใช้  
เปลี่ยนแปลง  แก้ไข  ลบ  หรือเปิดเผยข้อมูลส่วนบุคคล  ทราบและถือปฏิบัติ   รวมทั้งกรณีที่มี 
การปรับปรุงแก้ไขนโยบาย  แนวปฏิบัติ  และมาตรการดังกล่าวด้วย  โดยค านึงถึงลักษณะและวัตถุประสงค์ 
ของการเก็บรวบรวม  ใช้  และเปิดเผยข้อมูลส่วนบุคคล  ระดับความเสี่ยง  ทรัพยากรที่ต้องใช้  และ 
ความเป็นไปได้ในการด าเนินการประกอบกัน 

ข้อ ๕ ผู้ควบคุมข้อมูลส่วนบุคคลต้องทบทวนมาตรการรักษาความมั่นคงปลอดภัยตามข้อ  ๔  
เมื่อมีความจ าเป็นหรือเมื่อเทคโนโลยีเปลี่ยนแปลงไปเพ่ือให้มีประสิทธิภาพในการรักษาความมั่นคง
ปลอดภัยที่เหมาะสม  โดยค านึงถึงระดับความเสี่ยงตามปัจจัยทางเทคโนโลยี  บริบท  สภาพแวดล้อม  
มาตรฐานที่เป็นที่ยอมรับส าหรับหน่วยงานหรือกิจการในประเภทหรือลักษณะเดียวกันหรือใกล้เคียงกัน  
ลักษณะและวัตถุประสงค์ของการเก็บรวบรวม  ใช้  และเปิดเผยข้อมูลส่วนบุคคล  ทรัพยากรที่ต้องใช้  
และความเป็นไปได้ในการด าเนินการประกอบกัน 

เมื่อมีเหตุการละเมิดข้อมูลส่วนบุคคล  ให้ถือว่าผู้ควบคุมข้อมูลส่วนบุคคลมีความจ าเป็น 
ต้องทบทวนมาตรการรักษาความมั่นคงปลอดภัยตามวรรคหนึ่ง  เว้นแต่การละเมิดดังกล่าวไม่มีความเสี่ยง 
ที่จะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล 

ข้อ ๖ ในการจัดให้มีข้อตกลงระหว่างผู้ควบคุมข้อมูลส่วนบุคคลและผู้ประมวลผลข้อมูล 
ส่วนบุคคล  ให้ผู้ควบคุมข้อมูลส่วนบุคคลพิจารณาก าหนดให้ผู้ประมวลผลข้อมูลส่วนบุคคลจัดให้มี
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มาตรการรักษาความมั่นคงปลอดภัยที่เหมาะสม  เพ่ือป้องกันการสูญหาย  เข้าถึง  ใช้  เปลี่ยนแปลง  
แก้ไข  หรือเปิดเผยข้อมูลส่วนบุคคลโดยปราศจากอ านาจหรือโดยมิชอบ  รวมทั้งแจ้งให้ผู้ควบคุมข้อมูล
ส่วนบุคคลทราบถึงเหตุการละเมิดข้อมูลส่วนบุคคลที่เกิดขึ้น  โดยมาตรการรักษาความมั่นคงปลอดภัย
ดังกล่าว  จะต้องเป็นไปตามมาตรฐานขั้นต่ าตามข้อ  ๔  โดยค านึงถึงระดับความเสี่ยงตามลักษณะและ
วัตถุประสงค์ของการเก็บรวบรวม  ใช ้ และเปิดเผยข้อมูลส่วนบุคคล  ตลอดจนโอกาสเกิดและผลกระทบ
จากเหตุการละเมิดข้อมูลส่วนบุคคล 

ข้อ ๗ ในกรณีที่ผู้ควบคุมข้อมูลส่วนบุคคลมีหน้าที่ตามกฎหมายอื่นในการจัดให้มีมาตรการ
รักษาความมั่นคงปลอดภัยที่เหมาะสม  เพ่ือป้องกันการสูญหาย  เข้าถึง  ใช้  เปลี่ยนแปลง  แก้ไข  หรือ
เปิดเผยข้อมูลส่วนบุคคลโดยปราศจากอ านาจหรือโดยมิชอบ  ให้ผู้ควบคุมข้อมูลส่วนบุคคลด าเนินการ
ตามกฎหมายนั้น  แต่มาตรการรักษาความมั่นคงปลอดภัยดังกล่าวของผู้ควบคุมข้อมูลส่วนบุคคล   
จะต้องเป็นไปตามมาตรฐานขั้นต่ าที่ก าหนดในประกาศนี้ด้วย 

ข้อ ๘ ให้ประธานกรรมการคุ้มครองข้อมูลส่วนบุคคลเป็นผู้รักษาการตามประกาศนี้ 
 

ประกาศ  ณ  วนัที่  10  มถิุนายน  พ.ศ.  ๒๕๖5 
เธียรชัย  ณ นคร 

ประธานกรรมการคุ้มครองขอ้มูลส่วนบุคคล 
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คูDมือ PDPA 

สำหรับผูBประกอบการ SMEs 

 

 

คณะผูBจัดทำ 

นายเวทางคX  พ9วงทรัพยX  รองปลัดกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม ทำหน6าท่ี 

เลขาธิการสำนักงานคณะกรรมการคุ6มครองข6อมูลส9วนบุคคล 

นายปฐมพงษX  ขาวจันทรX สำนักงานปลัดกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม 

ทำหน6าท่ีสำนักงานคณะกรรมการคุ6มครองข6อมูลส9วนบุคคล 

นายณรงคXเดช  วัชระภาสร สำนักงานปลัดกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม 

ทำหน6าท่ีสำนักงานคณะกรรมการคุ6มครองข6อมูลส9วนบุคคล 

นางสาวธีรวดี  สุภาวนิตยX สำนักงานปลัดกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม 

ทำหน6าท่ีสำนักงานคณะกรรมการคุ6มครองข6อมูลส9วนบุคคล 

นายขวัญชัย  คงสุข สำนักงานปลัดกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม 

ทำหน6าท่ีสำนักงานคณะกรรมการคุ6มครองข6อมูลส9วนบุคคล 

นายทวีสิทธ์ิ  เพ็ญรัศมีพูนสุข สำนักงานปลัดกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม 

ทำหน6าท่ีสำนักงานคณะกรรมการคุ6มครองข6อมูลส9วนบุคคล 

นางสุนทรียX  ส9งเสริม สำนักงานปลัดกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม 

ทำหน6าท่ีสำนักงานคณะกรรมการคุ6มครองข6อมูลส9วนบุคคล 

นายเขมภัทร  ทฤษฎิคุณ สถาบันวิจัยเพ่ือการพัฒนาประเทศไทย 

นางสาวดลดา  คะสาร สถาบันวิจัยเพ่ือการพัฒนาประเทศไทย 

นางสาววิชญาดา  อำพนกิจวิวัฒนX สถาบันวิจัยเพ่ือการพัฒนาประเทศไทย 
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